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Ennen asennusta

Mitd Anvia Tietoturvapalvelut sisaltavat?

Anvia Tietoturvapalvelut on yhteisnimitys kaikille Anvia Tietoturvaan sisaltaville ominaisuuksille,
joita ovat

0 virus- ja vakoiluohjelmien torjunnan

0 palomuurin

0 selaussuojauksen

0 roskapostinsuodatuksen

o lapsilukon eli sisdllonsuodatuksen ja aikalukon

Naiden lisaksi vain yrityksille on saatavilla Anvia Virusturvapalvelu seka Anvia Yritystietoturva
tybasemalle seka palvelimelle.

Toimiiko Anvia Tietoturva yhdessa muiden tietokonee seeni

asennettujen virustentorjunta- ja palomuuriohjelmie n kanssa?

Ei. Tietokoneessa ei voi olla asennettuna kahden eri yrityksen virustentorjuntaohjelmaa. Anvia
Tietoturva tunnistaa ja poistaa vanhat virustentorjunta- ja palomuuriohjelmat automaattisesti
asennuksen aikana. Voit myds itse poistaa vanhat virustentorjunta- ja palomuuriohjelmat ennen
tdman tuotteen asennusta.

Onko kaksi virustentorjuntaohjelmaa parempi kuin yk Si?

Ei. Paras ratkaisu on yksi hyva virustentorjuntaohjelma. Virustentorjuntaohjelman taytyy avata
tiedosto, jotta se voi tarkistaa, siséltaako tiedosto haittaohjelmia. Jos toinen
virustentorjuntaohjelma yrittaa avata samaa tiedostoa samaan aikaan, ohjelman taytyy odottaa
tiedoston vapautumista. Tama voi aiheuttaa ongelmia. Jotkin ohjelmat eivat ehka kaynnisty
oikein tai koko jarjestelma voi kaatua.

Onko Anvia Tietoturva yhteensopiva Windows XP SP2:n ja SP3:n
Tietoturvakeskuksen seka kayttojarjestelman sisaise n palomuurin
kanssa?

Kylla, ovat yhteensopivia. Samassa tietokoneessa ei kuitenkaan voi kayttaa kahta ohjelmallista
palomuuria yhta aikaa. Windows XP:n sisdinen palomuuri poistetaan automaattisesti kayttsta
taman palvelun asennuksen yhteydessa.

Mita kayttojarjestelmia Anvia Tietoturva tukee?

Anvia Tietoturva tukee seuraavia kayttojarjestelmia: Windows XP, Windows Vista (32- ja 64-
bittiset) sekd& Windows 7 (32- ja 64-bittiset). Palvelu ei kuitenkaan tue edell&a mainittujen
kayttojarjestelmien palvelinversioita eikd Windows XP:n 64-bittista versiota.



Mista tiedan, onko tietokoneessani kaytdssa Windows XP:n 32- vai

64-bittinen versio?
Windows XP:n version voi selvittda useilla tavoilla:

1. Tarkista jarjestelmé&n ominaisuudet avaamalla Oma tietokone:
a. Valitse Kaynnista > Oma tietokone .

b. Napsauta hiiren kakkospainiketta ja valitse Ominaisuudet . Nakyviin tulee
Ominaisuudet: Jarjestelma -ikkuna.

c. Valitse Yleiset -vélilehti ja valitse ensimmaisen rivin valintaruutu kohdasta
Tietokone:

*  64-bittisessé XP:ssé nakyy ltanium tai ltanium 2 .
= 32-bittisessé XP:ssé nakyy jokin muu arvo.
2. Voit tarkistaa jarjestelman tyypin tai suorittimen avaamalla Winmsd.exe-tytkalun:
a. Valitse Kaynnista > Suorita .
b. Kirjoita Avaa-kenttadn Wi nnsd. exe ja valitse OK.
c. Tee jompikumpi seuraavista toimista:

= Etsi Jarjestelman tyyppi  oikean ruudun kohdasta Kohde . Tarkista arvo:

*  64-bittisessé XP:sséd arvo on Itanium-pohjainen jarjestelma
= 32-bittisessa XP:ssa arvo on X86-pohjainen .
= Etsi Suoritin oikean ruudun kohdasta Kohde . Tarkista arvo:

*  64-bittisessd XP:ssé arvon alussa on ia64.
= 32-bittisessé XP:ssé arvon alussa on x86.
3. Tarkista versio Diagnostic-ohjelmalla:
a. Valitse Kaynnista > Suorita .
b. Kirjoita Avaa-kenttaan dxdi ag ja valitse OK.
Huomautus: Jos nakyviin tulee Windowsin valintaikkuna, jossa pyydetaan
varmistamaan ohjaimet, voit valita Ei ja jatkaa. Nakyviin tulee DirectX-
diagnostiikkatydkalu-valintaikkuna. Anna ohjelman latautua loppuun asti.
c. Etsi Kayttojarjestelma kohteesta Jarjestelmatiedot: Esimerkiksi 64-bittisessa
XP:ssa arvo on Microsoft Windows XP 64-bit Edition.

d. Etsi Suoritin kohteesta Jarjestelméatiedot: 64-bittisessa XP:ss& arvo on joko
[tanium tai Itanium2 .



Kuinka voin selvittda, mika Windows-kayttojarjestel ma

tietokoneessani on?
Voit tarkistaa kayttojarjestelmaversion Windowsin jarjestelméan ominaisuuksissa.
Jarjestelmén ominaisuuksien tarkistaminen Microsoft Windowsissa:

1. Valitse Kaynnista .
2. Valitse Ohjauspaneeli .
3. Windows XP ja Vista:
a. Valitse Suorituskyky ja yllapito  -luokka.
Huomautus: Tama vaihe ei ehka ole tarpeen kaikissa tietokoneissa.
b. Kaksoisnapsauta Jarjestelma . Nakyviin tulee Ominaisuudet: Jarjestelma -
ikkuna.
c. Napsauta Yleinen-vélilehtea.
4. Windows 7 -kayttojarjestelma: valitse Jarjestelma ja suojaus > Suojaus .

Voit tarkastella tietokoneen ominaisuuksia, kuten kayttdjarjestelman versiota, suorittimen tietoja
ja muistin (RAM) maaraa.

Onko Anvia Tietoturvaa saatavilla Apple Macintosh -  tietokoneisiin?

Ei. Tama palvelu on saatavilla vain Microsoft Windows -kayttéjarjestelmiin (tydbasemiin).

Minkalaisen tietokoneen tarvitsen Anvia Tietoturvan kayttamista

varten?

Tietokoneen on oltava seuraavien vaatimusten mukainen

Tuetut kayttojarjestelmat:
e Windows XP, 32-bittinen: Home-, Professional- ja Media Center -versiot, Service Pack 2
tai uudempi.
o Windows Vista, 32-bittinen ja 64-bittinen: kaikki versiot, kaikki Service Packit.
e Windows 7 RC, 32-bittinen ja 64-bittinen: kaikki versiot.

Suositeltavat jarjestelmavaatimukset Microsoft Windows 7- ja Vista-kayttojarjestelmia varten:

e Suoritin: Intel Pentium 4 2 GHz tai nopeampi.

e Muisti: 1 Gt tai enemman.

o Levytila: 800 Mt vapaata kiintolevytilaa (500 Mt vain virustentorjuntaa varten).

o Nayttd: 16-bittinen tai parempi (65 000 varia).

¢ Internet-yhteys: Tilauksen varmentamiseen ja ohjelman paivittdmiseen tarvitaan
Internet-yhteys.



Microsoft Windows XP:n vahimmaisvaatimukset:
e Suoritin: Intel Pentium Il 1 GHz tai nopeampi.
e Muisti: 512 Mt tai enemman.
o Kayttojarjestelma: Microsoft Windows XP, Service Pack 2 tai uudempi.
e Levytila: 800 Mt vapaata kiintolevytilaa (500 Mt pelkkaa virustorjuntaa varten).
o Nayttod: 16-bittinen tai parempi (65 000 varia).

¢ Internet-yhteys: Tilauksen varmentamiseen ja ohjelman pdivittdmiseen tarvitaan
Internet-yhteys.

Huomautus: Jos jarjestelmasséa on muistia 512 Mt tai vahemman, palvelu asennetaan
suorituskyvyn optimointitilassa.

Kuinka selvitan, vastaavatko tietokoneeni ominaisuu det Anvia

Tietoturvan jarjestelmévaatimuksia?

Jarjestelmén ominaisuuksien tarkistaminen Microsoft Windowsissa:

1. Valitse Kaynnista .
2. Valitse Ohjauspaneeli .
3. Windows XP ja Vista:
a. Valitse Suorituskyky ja yllapito  -luokka.
Huomautus: Tama vaihe ei ehka ole tarpeen kaikissa tietokoneissa.

b. Kaksoisnapsauta Jarjestelma . Nakyviin tulee Ominaisuudet: Jarjestelma -
ikkuna.

c. Napsauta Yleinen-vélilehtea.
4. Windows 7 -kayttojarjestelma: valitse Jarjestelma ja suojaus > Suojaus .

Voit tarkastella tietokoneen ominaisuuksia, kuten kayttdjarjestelman versiota, suorittimen tietoja
ja muistin (RAM) maaraa.

Kuinka ristiriitaisia tietoturvaohjelmia poistetaan manuaalisesti?

Ristiriitaiset tietoturvaohjelmat, kuten virustentorjunta- ja palomuuriohjelmat, poistetaan
automaattisesti asennuksen aikana. Jos ohjelmien poistaminen ei onnistu, sinua kehotetaan
poistamaan ohjelmat manuaalisesti Windowsin Ohjauspaneelin kautta:

1. Valitse Kaynnista .
2. Valitse Ohjauspaneeli .
3. Windows XP:

a. Kaksoisnapsauta Lisaa tai poista sovellus . Nayttoon tulee tietokoneeseen
asennettujen ohjelmien luettelo.

b. Valitse poistettava ohjelma ja valitse Poista .
4. Windows 7:
a. Valitse Ohjelmat .



b. Valitse Ohjelmat ja toiminnot
c. Valitse poistettava ohjelma ja valitse sitten Poista asennus .

5. Virustentorjuntaohjelmissa voi olla useita toisiinsa liittyvia osia, joilla on sama
palvelunimi. Toista ylla mainitut vaiheet kaikkien ndiden poistamiseksi.

6. Kaynnista tietokone uudelleen.

Asennus

Miksi ensimmaéinen Anvia Tietoturvan asennuspaketti on niin

suuri?

Ensimmainen asennuspaketti lataa paljon tiedostoja Internetistd, esimerkiksi virustunnisteet.
Seuraavat paivitykset ovat huomattavasti ensimmaista pienempia.

Miten asennan Anvia Tietoturvan?

Palvelun asentamista varten tarvitset seuraavat:

e Anvia Tietoturvan asennus CD:n tai verkosta ladatun version, osoitteesta
www.anvia.fi/tietoturvakeskus > Lataus- ja tukiohjelmat.

o Kelvollisen palvelun tilauskoodin

e Internet-yhteyden
Huomautus: Jos sinulla on useita kayttajatileja, kirjaudu jarjestelmanvalvojana ennen
asennusta.

Kun aloitat asennuksen, voit valita, miten haluat asentaa palvelun tietokoneeseesi. Voit kayttaa
joko automaattista tai vaiheittaista asennusta. Jos valitset automaattisen asennuksen, palvelu
asennetaan automaattisesti. Jos valitset vaiheittaisen asennuksen, ohjelma pyytaa tekemaan
valintoja asennuksen aikana.

Tata palvelua ei voi asentaa tietokoneeseen, jossa on kaytdssa jokin toinen virustentorjunta- tai
palomuuriohjelma. Poista ne ennen taman palvelun asentamista.

1. Ladatun palvelun voi asentaa vaiheittain seuraavasti:

a. Kun hankit palvelun verkosta, saat sdhkopostiviestin, jossa annetaan lataus- ja
asennusohjeet sekéa palvelun tilauskoodi. Yhdella tilauskoodilla voidaan palvelu
asentaa kolmelle tydasemalle/kayttojarjestelmalle

Noudata ohjeita ja lataa ohjelmistopaketti tietokoneeseesi.

c. Suorita ohjattu asennus kaksoisnapsauttamalla ohjelmapakettikuvaketta ja toimi
nayttoon tulevien ohjeiden mukaan.

d. Kirjoita pyydettaessa tilauskoodisi (XXXX-XXXX-XXXX-XXXX-XXXX).
2. CD-levylla olevan palvelun voit asentaa seuraavasti:

a. Kun asetat CD-levyn asemaan, asennuksen pitdisi alkaa automaattisesti. Jos
nain ei tapahdu, siirry CD-levyn paéahakemistoon ja aloita asennus
kaksoisnapsauttamalla autorun.exe- tai asennustiedostoa (.exe).



b. Noudata ohjatun asennustoiminnon ohjeita.

c. Anna pyydettédessa tilauskoodisi (XXXX-XXXX-XXXX-XXXX-XXXX). Tilauskoodi on
toimitettu sinulle sahkopostilla tai asioidessasi asiakaspalvelussamme, olet sen
saanut Tietolomakkeella.

Palvelu lataa paivityksia asennuksen jalkeen. Tatd  ei tapahtunut

edellisessa versiossa. Miksi tata ominaisuutta on m uutettu?

Palvelu on aina paivittanyt virusmaaritystietokannat asennuksen jalkeen sen varmistamiseksi,
ettd tietokone on suojattu uusimpia uhkia vastaan. Ainoa ero aiemman ja nykyisen toiminnan
valilla on, ettd latauksen etenemisté voi nyt tarkastella.

Voinko asentaa uuden Anvia Tietoturvan nykyisen ver  sion tai

arviointiversion paalle?

Kylla. Jos kaytat palvelun arviointiversiota, voit paivittaa sen taysversioksi seuraavasti:

1. Hanki tuotteen taysversio uudistamalla palvelu verkossa osoitteessa oma.anvia.fi.
Kirjautumiseen tarvitset Oma Anvia-tunnukset, jotka on sinulle toimitettu Anvian
asiakaspalvelusta, kun olet ensi kerran tullut asiakkaaksemme.

2. Palvelussa ilmaantuvan popup-tilausikkunan kautta voit myos palvelun tilata. My6s tama
tilaustapa ohjautuu Oma Anvia-sivustolle. Mikali sinulla ei ole Oma Anvia tunnuksia, niin
tilaa palvelu asiakaspalvelustamme puh. 06-411 3300.

3. Kun sinulle toimitetaan tilauskoodi, toimi seuraavasti:
1. Avaa palvelu kaksoisnapsauttamalla ruudun oikean alareunan palvelukuvaketta
(F-ikonia).
Valitse paasivulta Tehtavat .
Valitse Omat tilaukset .
Valitse Syota uusi tilauskoodi

Kirjoita nayttédn tulevaan valintaikkunan kenttiin uuden palvelun tilauskoodi.
Vihje: Jos olet saanut tilauskoodin sahkopostitse, voit kopioida tilauskoodin
sellaisenaan séhkopostiviestista ja liittdd sen kenttaan.

6. Valitse Rekisterdi . Kun uusi tilauskoodi on varmennettu F-Securen palvelimella
Internet-yhteyden kautta, palvelu jatkuu maksullisena toistaiseksi
voimassaolevana palveluna.

a s

Jos haluat paivittdd nykyisen version uuteen esim. Tietoturvan Anvia Tietoturvaksi (sis. uusia
ominaisuuksia; roskapostin suodatuksen, selaussuojauksen seka lapsilukon), niin tarvitset
uuden tilauskoodin. Tilaa se asiakaspalvelustamme.

Tietokoneessa on Anvia Virusturvapalvelu asennettun a ja vaihdoin
Anvia Tietoturvaksi. Yritin aktivoida uuden tilauks en

Virusturvapalvelussa kaytetylla tilauskoodilla, mut ta palvelu
iImoittaa, etta tilauskoodia ei saa varmennettua. M ita pitaisi tehda?




Anvia Virusturvapalvelun muuttaminen Anvia Tietoturvaksi edellyttaa uuden tilauskoodin
tilaamista. Tilaa se asiakaspalvelustamme ja aktivoi tilauskoodi sovelluksen kautta seuraavasti:

1.

aprwn

Mista tiedan, ettd Anvia Tietoturva on asennettu oi

Avaa palvelu kaksoisnapsauttamalla ruudun oikean alareunan palvelukuvaketta (F-

ikonia).

Valitse paasivulta Tehtavat .
Valitse Omat tilaukset .
Valitse Syota uusi tilauskoodi

Kirjoita nayttéon tulevaan valintaikkunan kenttiin uuden palvelun tilauskoodi. Vihje:
Jos olet saanut tilauskoodin séhkopostitse, voit kopioida tilauskoodin sellaisenaan
sahkopostiviestista ja liittaa sen kenttaan.

Valitse Rekisteroi . Kun uusi tilauskoodi on palvelimelle varmennettu, palvelu jatkuu
maksullisena toistaiseksi voimassaolevana palveluna.

kein ja se on

kaytbssa?

Tarkista, nékyyko palvelun kuvake naytén oikeassa alakulmassa olevassa Windowsin
ilmaisinalueessa.

Kuvake

Tila

Toimet

Palvelu toimii oikein. Tietokone
on suojattu.

Voit kayttaa tietokonetta normaalisti.

Virhetila. On ilmennyt virhe.

Saat nakyviin virheen syyn siirtamalla hiiren
osoittimen (ko. kuvake tdhan) —kuvakkeen péaalle.
Kaynnista tietokone uudelleen tai asenna ohjelma
uudestaan.

Tama ikoni kertoo siita, etta
aikuisen profiili on aktivoitu
lapsen tai teinin profiilin
aikana.

Muista vaihtaa lapsen/teinin profiili takaisin
aktiiviseksi sovelluksen lapsilukkoasetuksista,
jotta lapsi/teini ei padse selailemaan Internetia
vapaasti ilman rajoituksia ja siséllonsuodatusta.

Ohjelmaa ei ole ladattu. Palvelu
on poistettu kaytosta, eika
tietokone ole suojattu.

Kaikki verkkoliikenne on estetty.

Napsauta (ko. kuvake tdhan) —kuvaketta hiiren
oikealla painikkeella ja aktivoi tuote valitsemalla
Palauta

Ohjelma on pois paalta.
Tietokone ei ole taysin suojattu.

Napsauta (ko. kuvake tahan) —kuvaketta hiiren
oikealla painikkeella ja aktivoi tuote valitsemalla
Palauta
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Ohjelma tuntemattomassa
tilassa. Ota yhteytta tukeen.

Ota tietokoneesta FS Diag cd-levylta tai verkosta
(www.anvia.fi/tietoturvakeskus) l6ytyvan ohjeen
mukaisesti ja laheté se Helpdeskiimme




Kuvake Tila Toimet

Ei Palvelua ei ole asennettu tai Kaynnista tietokone uudelleen. Jos kuvake ei tule
kuvaketta | virhe on estanyt sen nakyviin, asenna palvelu uudelleen.
kaynnistamisen.

Asensin tai paivitin Anvia Tietoturvan, mutta palve lun kuvake ei nay

iImaisinalueella. Mité pitdisi tehda?
Kokeile seuraavaa:

1. Tarkista, ettéd kuvakkeita ei ole piilotettu kayttojarjestelmassa:

a. Windows XP tai Vista: Napsauta Nayta piilotetut kuvakkeet —-kuvaketta, niin
iimaisinalueen kuvakkeet tulevat nayttoon.

b. Windows 7: Napsauta merkkid, niin ilmaisinalueen kuvakkeet tulevat nayttoon.
2. Avaa Tehtavienhallinta. Tarkista, etta fsm32-prosessi on nakyvissa.

3. Jos prosessi on nakyvissa, kayta Tukityokalua fsdiag-tiedoston luomiseen. Laheta
tiedosto Anvian Helpdesk-palveluun. Ohje fsdiag-tiedoston ottamiseksi [6ytyy Anvian
sivustolta www.anvia.fi/tietoturvakeskus > Lataus ja tukiohjelmat

4. Jos prosessi ei ole nékyvissd, asenna palvelu uudelleen.

Miksi tietokoneeni vaikuttaa toimivan hitaammin kui n ennen

asennusta?

Anvia Tietoturva tarvitsee osan tietokoneesi vapaista resursseista. Tietokone voi hidastua
hieman taméan vuoksi. Palvelun kayttaminen ei kuitenkaan vaikuta tietokoneen
normaalikayttéon.

Internet- tai sahkdpostiyhteyteni on kadonnut Anvia

Tietoturvapalveluiden asentamisen jalkeen. Mitd voi  n tehda?

Olet ehka estanyt WWW-selaimesi verkkoyhteydet. Avaa palvelu kaksoisnapsauttamalla ruudun
oikeassa alareunassa olevaa palvelun kuvaketta.

Toimimalla seuraavasti voit varmistaa, etta selaimesi verkkoyhteydet on sallittu:

1. Valitse paasivulta Asetukset .
2. Valitse Verkkoyhteydet > Sovellusten hallinta .

3. Napsauta Sovellukset -vdlilehtea. Saat nakyviin sallittujen ja estettyjen sovellusten
luettelon.

4. Etsi kayttamasi sovellus. Jos esimerkiksi kaytat Internet Exploreria, etsi iexplore.exe.
5. Tarkista, etta selaimien yhteydet on sallittu.




Asensin Anvia Tietoturvan ja kaynnistin tietokoneen uudelleen,

mutta tietokone pysahtyi eika vastaa komentoihin. M itd voin tehd&a?

Palvelu lataa asennuksen jalkeen paljon tiedostoja, mika saattaa pysayttaa tietokoneen. Odota
hetki.

Jos se ei auta, olet ehka asentanut palvelun olemassa olevan virustentorjunta- tai
palomuuriohjelman paalle eika automaattinen asennus ole poistanut vanhoja ohjelmia. Jos nain
on, kaynnista tietokone vikasietotilassa ja poista vanhat ohjelmat manuaalisesti. Toimi
seuraavasti:

1. Kaynnisté tietokone uudelleen.

2. Hetken kuluttua tietokone nayttaa kehotteen siita, haluatko valita kdynnistysvaihtoehdot
toimintondppdainta painamalla.

3. Kun tietokone kaynnistyy vikasietotilassa, poista vanhan virustentorjunta- tai
palomuuriohjelman tai molempien asennus.

4. Aloita se valitsemalla Kaynnista .
5. Valitse Ohjauspaneeli .
6. Kaksoisnapsauta Lisaa tai poista sovellus  ja poista vanhat ohjelmat.

Miten Anvia Tietoturvan asennus poistetaan?

Voit poistaa palvelun asennuksen seuraavasti:

1. Napsauta Kaynnista -painiketta.
2. Valitse Ohjauspaneeli .
3. Windows XP:

a. Kaksoisnapsauta Lisaa tai poista sovellus . Nayttoon tulee tietokoneeseen
asennettujen ohjelmien luettelo.

b. Etsi Anvia Tietoturvapalvelut ja valitse Muuta tai poista .
4. Windows 7:
a. Valitse Ohjelmat .
b. Valitse Ohjelmat ja toiminnot
c. Etsi Anvia Tietoturvapalvelut ja valitse Poista asennus .
5. Kaynnista tietokone uudelleen, kun jarjestelma kehottaa tekemaan niin.

Tilaaminen ja rekisterdinti

Olen rekistertinyt Anvia Tietoturvan tilauksen, mut ta en saa sita

asennettua. Miksi?

Yleisimmat asennuksen estavat syyt ovat seuraavat:



o Tietokoneeseen on asennettu jokin toinen virustentorjunta- tai palomuuriohjelma. Poista
tallaiset ohjelmat manuaalisesti, ennen kuin asennat Anvia Tietoturvan.

o Tietokoneessasi voi olla virus, joka estdd asennuksen. Voit tarkistaa tietokoneen
virusten varalta siirtymalla URL-osoitteeseen http:\\www.f-
secure.com/en _EMEA/security/security-lab/tools-and-services/online-
scanner/index.html. Kayta F-Secure Online Scanner -ohjelmaa tietokoneen
tarkistamiseen mahdollisten virusten varalta ja niiden poistamiseen.

Kaytan jaettua Internet-yhteytta. Voinko kayttda An  via Tietoturvaa

kaikissa tietokoneissa?

Anvia Tietoturvalle suunnatut tilauskoodit sisaltavat kolme asennusta. Kun kodin tietokoneiden
maara on suurempi kuin kolme, tarvitset palvelun, joka siséltda kuusi asennusta.

Voinko antaa ohjelmasta kopion ystavalleni?

Et. Lisenssi on tarkoitettu henkildkohtaiseen kayttéon, mutta voit asentaa ohjelmiston kolmeen
tietokoneeseen samaa tilauskoodia kayttaen.

Alustin kiintolevyni. Onko minun rekisteroitava Anv la Tietoturva
uudelleen?

Ei, palvelua ei tarvitse rekisteroida uudelleen. Jos olet sailyttanyt tilauskoodin (XXXX-XXXX-XXXX-
XXXX-XXXX), VOit asentaa palvelun uudelleen kayttden samaa tilauskoodia.

Voinko asentaa palvelun useisiin tietokoneisiin tai osioihin?

Palvelun mukana toimitetaan tilauskoodi. Voit asentaa palvelun kolmeen tietokoneeseen samaa
tilauskoodia kayttaen. Huomioithan, ettd samalla tietokoneella sijaitsevat kaksi eri
kayttojarjestelmaa tarvitsevat molemmat oman asennuksen, joten talldin kolmesta
asennuksesta kuluu kaksi.

Miten voin rekister6ida Anvia Tietoturvan taysversi on

kokeiluversion paalle?

Voit rekisterdida arviointipalvelun tilauksen seuraavasti:

Muodosta tietokoneesta yhteys Internetiin.

Avaa palvelu kaksoisnapsauttamalla ruudun oikean alareunan palvelukuvaketta.
Valitse paasivulta Tehtavat .

Valitse Omat tilaukset .

Valitse Syota uusi tilauskoodi

Kirjoita nayttddn tulevassa valintaruudussa tilauskoodi ja valitse Rekisteroi .
Vihje: Jos olet saanut tilauskoodin sahkodpostitse, voit kopioida koodin
sahkopostiviestista ja liittaa sen kenttaan.
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Rekistertinnin jalkeen koko tilaus on aktivoitu ja kaytettavissa.

Yleinen kaytto

Pidin vanhasta kayttoliittyméasta. Miksi se vaihdett in?

Kayttoliittyma vaihdettiin, koska halusimme parantaa tuotteen kaytettavyytta.

Tilasivulla nakyy, etta toiminto on poistettu kayto sta. Mista lIoydan
asetukset, joilla toiminnon saa uudelleen kayttoon?

Voit ottaa toiminnot kayttddn napsauttamalla paasivulla olevaa Asetukset -kuvaketta.

Anvia Tietoturvan kaytdssa on teknisia vaikeuksia. Miten minun

tulisi toimia?

Ensisijaisesti ota yhteytta Anvian teknisiin tukiin

Netikka Helpdesk RegiOnline Asiakastuki
(ma-pe 8-21, la 10-15) (ma-pe 8-16)

106 9040 (suomi) Palvelunumero 100 679

(0,45 €/min + pvm) (0,50 €/min+ppm)

Sahkoposti: helpdesk@netikka.fi Sahkoposti: tuki@regionline.fi

Ennen kuin otat yhteytta tekniseen tukeen, katso seuraava kohta.

Mitka asiat on kirjoitettava tekniselle tuelle osoi tettuun

sahkdpostiviestiin tai mitka asiat on varauduttava kertomaan
asiakastukeen soittaessa?

- Kaikki yhteystiedot; asiakasnumero (16ytyy laskusta), etu- ja sukunimi, yritys,
puhelinnumero tyd/koti, kieli seka sahkopostiosoite.

- Mika palvelu ja kayttojarjestelma on kaytossa?

- Selvitys siita milloin vika alkoi? Windowsin paivityksien yhteydessa vai F-Securen
paivityksien jalkeen vai muulla tavoin, miten?

- Onko tietokone kaynnistetty uudelleen?

- Onko palvelua asennettu uudelleen vian esiintymisen jalkeen?

- Jos olet jo kokeneempi kayttdja, onko kyseessa palomuuri- tai skanneriongelma?

- Aiheuttiko jokin tiedosto koneen "kaatumisen”. Sovi talldin teknisen tuen kanssa
toimenpiteet siita, miten tiedosto lahetetaan F-Securelle tutkittavaksi.



Mité voi tehda, jos Anvia Tietoturvapalveluiden -ku  vaketta ei nay

Windowsin ilmaisinalueella?
Tarkista seuraavat seikat:

1. Tarkista, ettéd kuvakkeita ei ole piilotettu kayttojarjestelmassa:

a. Windows XP tai Vista: Napsauta Nayta piilotetut kuvakkeet -kuvaketta, niin
ilmaisinalueen kuvakkeet tulevat nayttéon.

b. Windows 7: Napsauta merkkid, niin ilmaisinalueen kuvakkeet tulevat nayttoon.
2. Tarkista, ettéa ohjelman voi kdynnistda Windowsin Kaynnista-valikosta:

a. Valitse Kaynnista > Kaikki ohjelmat > Anvia Tietoturvapalvelut > Avaa Anvia
Tietoturvapalvelut

3. Poista mahdolliset muiden virustorjunta- tai palomuuriohjelmien asennukset
tietokoneesta.

4. Tarkista tietokone virusten varalta F-Secure Online Scanner -ohjelman avulla
(http://www.f-secure.com/en EMEA/security/security-lab/tools-and-services/online-
scanner/index.html).

5. Jos edella kerrotut ohjeet eivat auttaneet, varmista, ettd Windowsiin on paivitetty
uusimmat korjaustiedostot:

a. Jos haluat tarkistaa Windows-paivitykset, kaksoisnapsauta Windowsin
ilmoitusalueen Automaattiset paivitykset  -kuvaketta.

6. Jos seuraavankaltaista ilmenee:

a. Palvelun kuvake ei ndy ilmoitusalueella, kun kirjaudut sisdan kayttgjana, mutta
kuvake nakyy, kun kirjaudut siséén jarjestelméanvalvojana.

b. Saat virheilmoituksen, joka muistuttaa tatd: FSM32.exe - Sovellusvirhe.
Sovelluksen alustus epaonnistui (0x0000022), lopeta sovellus valitsemalla OK..

Nain tapahtuu, jos sinulla ei ole oikeuksia lukea ja suorittaa seuraavissa kansioissa
olevia tiedostoja:

c. asennuskansio
d. C:\Windows\system32

Jos tarvitset apua tassa asiassa, ota yhteys Anvian tekniseen tukeen.

Kaytan DSL-yhteytta (Digital Subscriber Line) Itava  llassa, eika

yhteyteni toimi, kun Anvia Tietoturva on kaytossa. Mita pitaisi
tehda?

Jotkin itavaltalaiset DSL-palveluntarjoajat edellyttavat GRE (Generic Routing Encapsulation) -
protokollan sallimista. Luo palomuuripalvelu- ja sdantd, joka sallii protokollan kahdensuuntaisen
likenteen mihin tahansa IP-osoitteeseen.

Kuinka voin luoda ja l&hettdé fsdiag-tiedoston?



Jos tietoturvapalvelusi kaytdssa iimenee teknisid ongelmia, voit luoda fsdiag-tiedoston ja
lahettdd sen Anvian tekniseen tukeen, joka toimii ensitukena ongelmatilanteissa. Tama tiedosto
auttaa tukea ratkaisemaan erityisesti sinun tietokonettasi koskevia ongelmia.

Voit luoda tiedoston kayttamalla Tukitytkalua. Tama tyokalu keraa tarkeita jarjestelmaa
kasittelevia tietoja ja luo lokitiedostojen joukon. Nama lokitiedostot sisaltavat tietoja
tietoturvapalvelustasi seka kayttdjarjestelman lokeja ja jarjestelman asetuksia. Joissakin
tapauksissa néita tietoja voidaan pitaa luottamuksellisina. Kaikki Tukityokalun keraamat tiedot
tallennetaan tietokoneeseesi.

Voit luoda ja lahettaa fsdiag-tiedoston seuraavasti:

1. Napsauta Kaynnista -painiketta.
2. Valitse Kaikki ohjelmat > Anvia Tietoturvapalvelut > Tukityokalu .

3. Valitse Tukityokalu-ikkunasta OK. Tyokalu alkaa kerata tietoja ja luo tydpodydalle
tiedoston.

4. Liita fsdiag.tar- tai fsdiag.tar.gz-tiedosto tukipyyntédsi. Tekninen tuki kasittelee pyyntdsi
ja ottaa sinuun yhteytta. Ja& odottamaan vastaustamme.

Huomautus: Tukipyynnon lahettamisen jalkeen saat vastauksen séahkdpostitse. Vastaus
siséltaa tukipyyntdsi ongelmatunnuksen. Sailyta tama tunnus, silla sité tarvitaan jatkossa.

Voit my0s ladata ja suorittaa Tukitydkalun seuraavasta sijainnista: www.anvia.fi/tietoturvakeskus
> Lataus ja tukiohjelmat

Mité tietokoneen taysi tarkistus tekee?

Tietokoneen taysi tarkistus etsii tietokoneen kaikista kiintolevyista viruksia, vakoiluohjelmia ja
rootkit-ohjelmia.

Tietokoneen toinen taysi tarkistus tapahtui varsin nopeasti.
Tarkistiko palvelu todellakin koko tietokoneen?

Kylla. Toinen tarkistus voi olla nopea, koska palvelu ohittaa nopeasti tiedostot, jotka se tietaa
puhtaiksi.

Kannattaako minun tarkistaa kiintolevyni manuaalise sti paivittain?

Ei, tima ei ole tarpeen. Virus- ja vakoiluohjelmatarkistukseen siséltyy reaaliaikainen tarkistus,
mika tarkoittaa, etta tietokoneesta etsitdan viruksia reaaliaikaisesti. Voit tehdd manuaalisen
virustarkistuksen kayttamalla ajoitettua tarkistusta. Avaa palvelu kaksoisnapsauttamalla sen
kuvaketta nayton oikeasta alareunasta. Voit aloittaa ajoitetun tarkistuksen seuraavasti:

1. Valitse paasivulta Asetukset .



2. Valitse Tietokone > Ajoitettu tarkistus
3. Valitse Ota ajoitettu tarkistus kayttoon

4. Valitse se vaihtoehto, jolloin haluat tarkistuksen tapahtuvan tietokoneen virusten ja
vakoiluohjelmien varalta.

Vaihtoehto Kuvaus
Paivittain Tarkistus suoritetaan joka paiva.
Viikoittain Tarkistus suoritetaan valittuina viikonpaivina. Valitse oikealla olevasta

luettelosta, mina paivina tarkistus suoritetaan.

Kuukausittain Tarkistus enintdan kolmena paivana kuukaudessa. Voit valita
haluamasi paivat seuraavasti:

a. Valitse jokin Paivéa-vaihtoehdoista.
b. Valitse kuukaudenpéaiva luettelosta valitun péaivan vieresta.

c. Toista mainitut toimet, jos haluat suorittaa tarkistuksen jonain
toisena paivana.

5. Valitse, milloin haluat tarkistuksen alkavan valittuina paivina.

Aloitusaika Kellonaika, jolloin tarkistus alkaa. Valitse kellonaika,
jolloin et luultavasti kayta tietokonetta.

Kun tietokone on Valitse tarkistuksen aloituksen odotusaika, jonka jalkeen
kayttamatta tarkistus alkaa, jos tietokonetta ei kayteta.

Palvelu ilmoittaa, etta virusmaaritykset ovat vanhe ntuneet. Mita

pitaisi tehda?

Anvia Tietoturva paivittaa itsensa automaattisesti, eika sinun tarvitse tehda mitaan. Jos kaytat
modeemiyhteyttd, palvelu paivitetddn automaattisesti aina, kun muodostat yhteyden Internetiin.
Jos kaytossasi on laajakaistayhteys, paivitykset tarkistetaan kerran tunnissa.

Voit tarkistaa paivitykset myds manuaalisesti. Avaa palvelu kaksoisnapsauttamalla ruudun
oikean alareunan palvelukuvaketta. Tarkista paivitykset seuraavasti:

1. Valitse paasivulta Asetukset .



2. Valitse Muut asetukset > Automaattiset paivitykset
3. Edellinen paivitystarkistus  nayttaa edellisen paivityksen kellonajan.

4. Valitse Tarkista nyt . Palvelu muodostaa Internet-yhteyden ja tarkistaa uusimpien
paivitysten saatavuuden. Jos suojaus ei ole ajan tasalla, ohjelma noutaa viimeisimmat
paivitykset.

Huomautus: Jos muodostat Internet-yhteyden modeemin tai ISDN-liittyman kautta,
yhteyden on oltava kaytossa, kun aloitat paivitystarkistuksen.

Miksi kaikkia haittaohjelmia ei ole lueteltu F-Secu  ren

virustunnisteiden tietokannassa?

Yksityiskohtaisia kuvauksia ei ole saatavilla kaikista haittaohjelmista, vaikka tietoturvapalvelu
havaitsee ne. Liséksi monet virukset kuuluvat samaan virusryhmaan ja niilla on sama kuvaus.
Jos tietoturvapalvelusi havaitsee haittaohjelman, josta et I16yda kuvausta, voit etsia
samankaltaista nimea virusten kuvausluettelosta.

Huomautus: Palvelu havaitsee huomattavasti enemman haittaohjelmia kuin mité tietokannassa
on mainittu.

Sain viruksesta ilmoittavan sahkodpostiviestin. Vies tin mukaan virus

on vaarallinen. Mita teen?

Olet todennékdisesti joutunut olemattomasta viruksesta kertovan huijauksen tai ketjukirjeen
uhriksi. Lisatietoja viruksista ja huijauksista [0ydéat F-Securen sivuilta ositteesta http://www.f-
secure.com/fi_Fl/security/security-center/

Kaynnistin manuaalisen tarkistuksen, mutta se on er ittain hidas tai

ei paaty lainkaan. Mita teen?

Na&in voi kdyda, jos tietokoneessa on kaynnissa useita ohjelmia samanaikaisesti. Nama muut
toiminnot voivat olla esimerkiksi ScanDiskin ja levyn eheytyksen kaltaisia yllapito-ohjelmia.
Lopeta muiden ohjelmien suoritus, jos haluat nopeuttaa tarkistusta.

Kuinka voin sulkea tiedoston tai kansion virus- ja

vakoiluohjelmatarkistuksen ulkopuolelle?

Voit avata palvelun kaksoisnapsauttamalla palvelukuvaketta naytén oikeassa alakulmassa. Voit
ohittaa tiedoston tai kansion virus- ja vakoiluohjelmatarkistuksesta seuraavasti:

1. Valitse paasivulta Asetukset .

2. Tee jokin seuraavista toimista:
o Valitse Tietokone > Virusten ja vakoiluohjelmien tarkistus
o Valitse Tietokone > Manuaalinen tarkistus .



3. Valitse Avaa pois jatettyjen kohteiden luettelo

4. Voit ohittaa tiedoston, aseman tai kansion seuraavasti:

Valitse Kohteet-valilehti.

Valitse Al4 tarkista kohteita (tiedostoja, kansioita...)

Valitse Lisaa.

Valitse tiedosto, asema tai kansio, jonka haluat virustarkistuksen ohittavan.
Huomautus: Jotkin asemat saattavat olla siirrettavia asemia, esimerkiksi CD-,
DVD- tai verkkoasemia. Verkkoasemia ja tyhjia siirrettavia asemia ei voi ohittaa.
) Valitse OK.

5. Jos haluat ohittaa muita tiedostoja, asemia tai kansioita virustarkistuksessa, toista edella
kerrotut toimet.

6. Valitse OK, jotta Tarkistuksessa ohitettavat -valintaikkuna suljetaan.
7. Valitse OK.

O O O O

Kuinka voin sulkea tiettyja tiedostotyyppeja virus- ja

vakoiluohjelmatarkistuksen ulkopuolelle?

Voit avata palvelun kaksoisnapsauttamalla palvelukuvaketta naytén oikeassa alakulmassa. Voit
ohittaa tiedostotyyppeja virus- ja vakoiluohjelmatarkistuksesta seuraavasti:

1. Valitse paasivulta Asetukset .
2. Tee jokin seuraavista toimista:
o Valitse Tietokone > Virusten ja vakoiluohjelmien tarkistus
o Valitse Tietokone > Manuaalinen tarkistus .
3. Valitse Avaa pois jatettyjen kohteiden luettelo
4. Voit ohittaa tiedostotyypin seuraavasti:
o Valitse Tiedostotyypit-valilehti.
o Valitse Al tarkista tiedostoja, joiden paate on

o Kirjoita tiedostotunniste, joka maarittaa ohitettavien tiedostojen tyypin, Lisaa -
painikkeen vieressa olevaan kenttaan. Jos haluat méaarittaa tiedostot, joilla ei ole
mitadn tunnistetta, kirjoita ".". Kayta yleismerkkia "?", jos haluat sen vastaavan
mita tahansa yhta merkkia, tai "*", jos haluat sen vastaavan mita tahansa
merkkeja. Jos haluat ohittaa esimerkiksi suoritettavat tiedostot, kirjoita kenttdan
exe.

o Valitse Lisaa.
5. Toista edellinen vaihe muille tunnisteille, jotka haluat ohittaa virustarkistuksen aikana.

6. Valitse OK, jotta Tarkistuksessa ohitettavat -valintaikkuna suljetaan.
7. Valitse OK.

Kuinka puhdistan tartunnan saaneen System Volume In  formation-

tai System Restore -kansion?



Jarjestelmén palauttaminen on Windows Vista-, Windows XP-, Windows 7- ja Windows ME -
kayttojarjestelmassa (Windows ME -kayttojarjestelmaa Anvia Tietoturva ei tue) kaytetty
jarjestelman palauttamisominaisuus. Jos tietokoneeseen on paassyt virus, se saatetaan
varmuuskopioida jarjestelman palautuskansioon. Jos haluat tarkistaa ja puhdistaa jarjestelman
palautuskansion, poista jarjestelman palauttamistoiminto kaytosta.

Poistamalla jarjestelman palautuskansion kaytdsta menetat viimeisen jarjestelman
palautuspaikan. Valitettavasti tartuntoja ei voi muulla tavalla poistaa jarjestelman
palautuskansiosta.

1. Jarjestelmén palauttamistoiminnon poistaminen kaytosta Windows XP-
kayttojarjestelmassa:
a. Sulje kaikki avoimet ohjelmat.

b. Napsauta -kuvaketta hiiren kakkospainikkeella ja valitse
. Esiin tulee Ominaisuudet: Jarjestelma -valintaikkuna.

c. Avaa -valilehti.

d. Valitse -
valintaruutu.

e. Valitse

f. Kun jarjestelma kysyy, haluatko poistaa jarjestelman palauttamisen kaytosta,
valitse

g. Valitse

h. Tarkista kaikki kiintolevyt ja tiedostot virusten varalta Anvia Tietoturvapalvelulla.

2. Kun olet tarkistanut ja puhdistanut tiedostot, ota jarjestelman palauttaminen kaytté6n
XP:ssa seuraavasti:

a. Napsauta -kuvaketta hiiren kakkospainikkeella ja valitse
. Esiin tulee Ominaisuudet: Jarjestelma -valintaikkuna.
Avaa -valilehti.

c. Poista valintamerkki
-valintaruudusta.

d. Valitse ja valitse sitten
3. Jarjestelméan palauttamistoiminnon poistaminen kaytdsta Windows Vista -
kayttojarjestelmassa:
a. Sulje kaikki avoimet ohjelmat.

Napsauta

c. Valitse

d. Valitse :

e. Valitse . Valitse
tarvittaessa
Poista kaikkien asemien valintaruudut Kaytettavissa olevat levyt -kohdasta.

g. Valitse

h. Kun jarjestelma kysyy, haluatko poistaa jarjestelman palauttamisen kaytdsta,
valitse .

i. Valitse

j.  Kaynnista tietokone uudelleen.



K.

Tarkista kaikki kiintolevyt ja tiedostot virusten varalta Anvia Tietoturvapalveluilla.

4. Kun olet tarkistanut ja puhdistanut tiedostot, ota jarjestelmén palauttaminen kayttoon
Vistassa seuraavasti:

a.
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Sulje kaikki avoimet ohjelmat.

Napsauta Kaynnista -painiketta.

Valitse Kaikki ohjelmat > Yllapito .

Valitse Yllapito > Varmuuskopiointi- ja palautuskeskus

Valitse Palautuspisteen luominen tai asetusten muuttaminen . Valitse
tarvittaessa Jatka .

Valitse Kaytettavissa olevat levyt -kohdasta kaikki asemat.
Valitse Kayta.

Ku jarjestelma kysyy, haluatko poistaa jarjestelmén palauttamisen kaytosta,
valitse Poista jarjestelman palauttaminen kaytosta

Valitse OK.

5. Jéarjestelméan palauttamistoiminnon poistaminen kaytosta Windows 7-
kayttojarjestelmassa:

Sulje kaikki avoimet ohjelmat.

Napsauta Tietokone -kuvaketta hiiren kakkospainikkeella ja valitse
Ominaisuudet . Tietokoneen perustietojen tarkasteluikkuna tulee nayttéon.

Valitse Jarjestelman suojaus

Valitse Jarjestelman suojaus  -valilehti.
Valitse Maarita.

Valitse Poista jarjestelman suojaus kaytosta
Valitse Kayta.

Kun jarjestelma kysyy, haluatko poistaa Jarjestelman suojauksen kaytosta,
valitse Kylla .

Valitse OK.
Tarkista kaikki kiintolevyt ja tiedostot virusten varalta Anvia Tietoturvapalveluilla.

6. Kun olet tarkistanut ja puhdistanut tiedostot, ota Jarjestelmén palauttaminen kayttdon
Windows 7:ssa seuraavasti:

a.
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Napsauta Oma tietokone -kuvaketta hiiren kakkospainikkeella ja valitse
Ominaisuudet . Tietokoneen perustietojen tarkasteluikkuna tulee nayttéon.

Valitse Jarjestelman suojaus

Valitse Jarjestelman suojaus -valilehti.

Valitse Maarita.

Valitse Palauta jarjestelmaasetukset ja aiemmat tiedostover  siot.
Valitse Kayta.

Valitse OK.,

Kuinka DeepGuard-ominaisuuden prosessien tarkistus suojaa
tietokonettani?

Prosessien valvonta:



e etsii haitallisen ohjelmiston selaimeen latausyrityksia ja

e suojaa tietosuojatuotteen prosesseja ja estaé haitallisia ohjelmia pysayttamasta F-
Secure-palveluita.

Epéilen, etta haittaohjelmaksi ilmoitettu tiedosto ei ole oikeasti

haittaohjelma. Mit&a minun tulisi tehda?

limoita tiedosto vaaraksi halytykseksi seuraavassa Web-sivustossa:

http://www.f-secure.com/en EMEA/security/security-lab/submit-samples/sample-analysis-
system/index.html.

Vakoiluohjelmat
Mitéa ovat vakoiluohjelmat?

Vakoiluohjelmat ovat henkilékohtaisia tietoja keraavia ohjelmia.
Vakoiluohjelmat voivat kerata henkildkohtaisia tietoja mukaan lukien:

¢ Internet-sivustoja, joita olet selannut,
o tietokoneen séhkdpostiosoitteita,

e salasanoja tai

e |uottokorttinumeroita.

Vakoiluohjelma asentuu melkein aina ilman lupaasi. Vakoiluohjelma saatetaan asentaa yhdessa
hyddyllisen ohjelman kanssa tai siten, etta sinut huijataan napsauttamaan harhaanjohtavaan
ponnahdusikkunaan tulevaa vaihtoehtoa.

Suojaako Anvia Tietoturva tietokoneeni vakoiluohjel milta?

Palvelu kayttaa reaaliaikaista vakoiluohjelmien tarkistusta, joka on kaytossa oletusarvon
mukaan. Tama ominaisuus on integroitu virustentorjuntaan.

Sovellus lakkasi toimimasta, kun poistin vakoiluohj elman

tietokoneestani. Mita voin tehda?

Vakoiluohjelmia asentavat sovellukset saattavat voivat toimimasta, jos sovelluksen
vakoiluohjelma poistetaan. Sinulla on kaksi vaihtoehtoa:

1. Lopeta sovelluksen kayttaminen ja poista sovellus.
2. Jos haluat edelleen kayttaa sovellusta, toimi seuraavasti:
a. Ala poista vakoiluohjelmaa, vaan erista se.
b. Kun haluat kayttda sovellusta, palauta vakoiluohjelma eristyksesta.



Huomautus: Palautettu vakoiluohjelma toimii jalleen ja se voi vakoilla
tietokonettasi seka avata mainosikkunoita.

c. Vakoiluohjelmaa kannattaa ehka myods estdd muodostamasta Internet-yhteytta
kayttamalla sovellushallintaa.

Aina kun tarkistan tietokoneen, siita I6ytyy paljon vakoiluohjelmia.

Miksi?

Todennakdisesti suurin osa havaituista vakoiluohjelmista on niin kutsuttuja seurantaevasteita.
Evésteet ovat selaimessa kaytettavia ja kayttajan tietokoneeseen tallennettavia tiedostoja, joihin
verkkosivustot tallentavat tietoja. Evasteet voivat heikentda yksityisyydensuojaasi.

Miksi Thunderbird jumittuu, kun l&hetan ja vastaano tan

sahkopostia?

Kun postilaatikoista etsitaan viruksia, Thunderbird saattaa lakata vastaamasta. Voit yrittda
toimia seuraavalla tavalla:

1. Postilaatikon ohittaminen tarkistuksessa. Katso lisatietoja kohdasta Kuinka voin sulkea
tiedoston tai kansion virus- ja vakoiluohjelmatarkistuksen ulkopuolelle?. Kaikki
postilaatikossa olevat sdhkopostiviestit ohitetaan tarkistuksista, kunnes postilaatikko
poistetaan ohitettavien luettelosta.

2. Tarkista, ettd palomuuriprofiiliksi on maéaritetty Normaali. Katso lisatietoja kohdasta
Kuinka voin muuttaa palomuurisdéntdja Anvia Tietoturvassa?.

Palomuuri
Mika palomuuri on?

Palomuuri suojaa tietokonetta sallimalla turvallisen Internet-liikenteen ja estamalla
epaturvallisen liikenteen.

Yleensa palomuuri sallii kaiken tietoliikenteen tietokoneesta Internetiin mutta estaa kaiken
tietoliikenteen Internetista tietokoneeseen, jollet sita erityisesti salli. Estamalla saapuvan
verkkoliikenteen palomuuri suojaa tietokonetta haittaohjelmilta, kuten madoilta, ja estaa
tunkeilijoiden paasyn tietokoneeseen. Palomuurihalytysten ponnahdusikkunoita saatetaan
nayttda palomuurin toimintoihin liittyen halytysasetuksista riippuen.

Voinko kayttda Windows XP:n palomuuria Anvia Tietot urvan

kanssa?

Et. Windows XP:n palomuuria ei voi kayttda taman palvelun kanssa. Anvia Tietoturva sisaltda
palomuurin. Jos kaytat kahta ohjelmallista palomuuria samaan aikaan, tietokone saattaa
jumiutua. Voit kuitenkin kayttaa laitepalomuuria (reititintd) taman palvelun kanssa.



Huomautus: Windows XP:n palomuuria voit kayttda esim. Anvia Virusturvapalvelun kanssa,
koska se ei palomuuria sisélla.

Mitéa eroa on palomuuriprofiileilla ja palomuurisdan naoilla?

Anvia Tietoturva sisaltaa useita palomuuriprofiileja, jotka sallivat tavallista joustavampien tai
rajoittavampien tietoturvamenetelmien maarittamisen. Palomuuriprofiilien avulla voit muuttaa
suojaustasoa heti tarpeen mukaan. Palomuuriprofiilit paivitetdan automaattisesti sen
varmistamiseksi, etta olet suojassa uusimmilta haittaohjelmilta ja Internet-hyokkayksilta.

Kaikki palomuuriprofiilit koostuvat useista esimaéaritetyista palomuurisaannoista. Kehittyneet
kayttajat voivat luoda omia palomuurisaantéjaan palomuuriprofiilin muokkaamista varten.

Kuinka voin muuttaa palomuuriséantdja Anvia Tietotu rvassa?

Avaa palvelu kaksoisnapsauttamalla ruudun oikean alareunan palvelukuvaketta.
Voit muuttaa palomuuriprofiilia seuraavasti:

1. Valitse paasivulta Tila.

2. Napsauta Palomuuri-kohdan viereista linkkia, jossa nakyy nykyinen palomuuriprofiili.
Valintaikkuna Verkkoyhteyksien palomuuriprofiili tulee nékyviin.

3. Lue palomuuriprofiilin kuvaukset huolellisesti.

4. Valitse asianmukainen profiili luettelosta ja napsauta OK-painiketta.
Tila-sivulla nékyy nyt uusi palomuuriprofiili. Palomuurisdannét ja sovelluksen hallinnan
asetukset muuttuvat valitun palomuuriprofiilin mukaan.

Kuinka voin lisatd uusia palomuurisaantoja?
Ennen sdannon luomisen aloittamista, valitse palomuuriprofiili, johon haluat lisata tamén
saannon.

Huomautus: Et ehka voi lisatd omia saantéja kaikkiin palomuuriprofiileihin.

Avaa palvelu kaksoisnapsauttamalla ruudun oikean alareunan palvelukuvaketta.

Saannon luomisen aloittaminen

Kirjoita sdanndn nimi ja valitse, estdako vai salliiko palomuurisaanto tietoliikenteen.
Voit aloittaa s&édnndn luomisen seuraavasti:

Valitse paasivulta Asetukset .

Valitse Verkkoyhteydet > Palomuuri .

Napsauta Saannoét-valilehtea.

Valitse Lisaa . Nayttdon tulee Lisaa uusi saanto -valintaikkuna.

Kirjoita sdannon nimi Nimi -kenttdan. Kayta nimed, joka on helposti tunnistettava.
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6. Voit estaa tai sallia tietoliikenteen valitsemalla Esta tai Salli.

7. Jos haluat luoda sdannon, jota kaytetaan vain puhelinverkkoyhteyden ollessa
muodostettuna, valitse Kayta tata saantoa vain puhelinverkkoyhteyksissa . Tarvitset
tata vaihtoehtoa vain, jos muodostat Internet-yhteyden modeemin tai ISDN-yhteyden
avulla. Voit valita taman vaihtoehdon myds, jos kaytat esimerkiksi kannettavaa
tietokonetta kodin ulkopuolella ja muodostat Internet-yhteyden modeemin tai ISDN-
yhteyden avulla. Kannettavaa tietokonetta ei silloin suojaa reititinpalomuuri, ja haluat
ehké luoda tiukemman sédannén, joka estaa kaiken tarpeettoman saapuvan
tietoliikenteen ja jota voit kayttaa kodin ulkopuolella. Yleensa saantda ei tarvitse luoda.
Oletuspalomuuriprofiili suojaa tietokonetta seka kotona etté kodin ulkopuolella.

8. Valitse Seuraava.

Valitse IP-osoitteet

Sovella saantta kaikkiin verkkoyhteyksiin tai maarita IP-osoitteet ja verkot, joihin uutta saantéa
sovelletaan.

Huomautus: |Pv6-asetukset ovat kaytettavissa vain, jos kayttdjarjestelma on Microsoft
Windows Vista tai Windows 7.

Voit valita IP-osoitteet seuraavasti:

1. Valitse yksi seuraavista vaihtoehdoista:

o Jos haluat soveltaa sdantda seka IPv4- etta IPv6-osoitteisiin, valitse Mika
tahansa IP-osoite .

o Jos haluat soveltaa saantda kaikkiin IPv4-osoitteisiin, valitse Mika tahansa |Pv4-
osoite .

o Jos haluat soveltaa saantda kaikkiin IPv6-osoitteisiin, valitse Mika tahansa IPv6-
osoite .

o Sovella sdantoa tiettyihin IP-osoitteet ja verkkoihin valitsemalla Mukautettu ja
sitten Muokkaa . Osoitteet -valintaikkuna tulee nayttoon.

a. Valitse yksi seuraavista Osoitteet-luettelon vaihtoehdoista Tyyppi -
valintaikkunassa:

Tyyppi Osoite-esimerkki

IP-osoite 192.168.5.16

DNS-nimi www.esimerkki.com

IP alue 192.168.1.1-192.168.1.63

IP- aliverkko [192.168.88.0/29
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Tyyppi Osoite-esimerkki

MyDNS [mydns]

MyNetwork | [mynetwork]

IPv6-osoite | 2001:db8:85a3:8d3:1319:8a2e:370:733

IPv6-alue 2001:db8:1234:: -
2001:db8:1234:FFFF:FFFF:FFFF:FFFF:FFFF

IPv6aliverkko | 2001:db8:1234::/48

Kirjoita osoite Osoite -kenttaan.

Voit lisata osoitteen osoiteluetteloon valitsemalla Lisaa luetteloon .
Toista vaiheet a-c ja lisda kaikki tarvittavat osoitteet osoiteluetteloon.
Valitse OK.

2. Valitse Seuraava.

IP- aliverkon maarittdminen
Jos haluat maarittaa IP-aliverkon, kayta Luokaton toimialueiden valinen reititys (CIDR) -

merkintdd. Se on vakiomerkinta, joka koostuu verkko-osoitteesta ja aliverkon peitteesta.
Esimerkki:

Verkko-osoite

Aliverkon peite | CIDR-merkinta

192.168.0.0

255.255.0.0 192.168.0.0/16

192.168.1.0

255.255.255.0 [192.168.1.0/24

192.168.1.255

255.255.255.255|192.168.1.255/32

Palveluiden ja suunnan valitseminen

Valitse palvelut, joihin palomuuri- séantta sovelletaan, ja tietoliikenteen suunta.

Voit valita palvelut ja suunnan seuraavasti:

1. Valitse palvelut, joihin haluat soveltaa saantoa:



o Jos haluat soveltaa saantda kaikkeen IP-liikenteeseen, valitse luettelosta Kaikki
IP-liikenne .

o Jos tarvitsemaasi palvelua ei ole luettelossa, sinun pitaéd luoda se ensin.
Valitsemiesi palveluiden kohdalle ilmestyy B8 2 @ kuvake Suunta-sarakkeeseen.

2. Valitse kaikille palveluille tietoliikenteen suunta, johon saantda sovelletaan. Suunta voi

olla tietokoneesta Internetiin tai toisinpain. Valitse suunta napsauttamalla B9
kuvaketta Suunta-sarakkeessa.

Suunta [Selitys

=+ & | Palvelu on sallittu tai estetty molempiin suuntiin.

= +— & |Palvelu on sallittu tai estetty, jos se on Internetistd omaan tietokoneeseen (saapuva).

= — & | Palvelu on sallittu tai estetty, jos se on omasta tietokoneesta Internetiin (Iahteva).

3. Valitse Seuraava.

Halytysasetusten valitseminen

Valitse, miten palvelu ilmoittaa siité, kun palomuurisdanto estaa tai sallii tietoliikenteen.
Halytysvaihtoehdon valinta:

1. Valitse jokin seuraavista vaihtoehdoista:

o Jos et halua saada ilmoituksia, valitse Ei halytysta . Mitdan héalytyksia ei luoda
halytysten lokiin, eikd halytysikkunoita naytetd. Tama vaihtoehto on suositeltava,
jos luot sdannon tietoliikenteen sallimiselle.

Jos haluat, etta palvelu luo halytykset halytykset -lokiin, valitse Loki .

Jos haluat, ettd palvelu luo halytykset halytykset -lokiin ja nayttaa halytysikkunat,
valitse Kirjaa ja avaa kohoikkuna . Huomaa, etta sinun pitda ottaa
halytysikkunat kayttdén myds Palomuurin halytykset -valintaikkunassa.

o Kirjoita Halytysteksti -kenttddn kuvaus, joka naytetaan halytys -lokissa ja -
ikkunoissa.

2. Valitse Seuraava.

S&annon tarkistaminen ja hyvaksyminen

Tarkista ja hyvaksy uusi saanto.

Toimi seuraavasti:




1. Tarkista saannon yhteenveto. Jos haluat muokata saantéa, valitse Edellinen .
2. Kun uusi saant6 on tarpeidesi mukainen, valitse VValmis .

Uusi saantd nakyy nyt Saannot- vélilehden saantbluettelossa, ja se otetaan automaattisesti
kayttéon. Jos olet luonut useita saantoja, voit maarittaa niiden prioriteettijarjestyksen.

Milloin saantda varten on luotava uusi palomuuripal velu?

Niin on ehka tehtava, jos luot ohjelmaa varten palomuurisaanttd, mutta sopivaa
palomuuripalvelua ei ole saatavilla. Avaa palvelu kaksoisnapsauttamalla ruudun oikean
alareunan palvelukuvaketta.

Palvelu maarittaa ohjelman kayttamat protokollat ja portit. Nama tiedot 16ytyvat ohjelman
kayttdohjeista.

Voit luoda palomuuripalvelun seuraavasti:

Valitse paasivulta Asetukset .
Valitse Verkkoyhteydet > Palomuuri .
Napsauta Palvelut -vélilehtea.
Valitse Lisaa . Nayttoon tulee Lisaa uusi palvelu -valintaikkuna.
Kirjoita palvelun nimi Nimi -kenttaan. Kayta nimed, joka on helposti tunnistettava.
Valitse Protokolla - luettelostaprotokolla palvelulle:
o ICMP (1)
o TCP (6)
o UDP (17)
Jos haluat kayttaa jotain muuta IP-protokollaa, kirjoita kenttdan protokolla numero (0O-
255).

7. Jos palvelu kayttaa TCP- tai UDP-protokollaa, maarita palvelun aloittajaportteja. Jos
ohjelman kayttdohjeissa ei mainita aloittajaportteja, voit yleenséa kayttaa mita tahansa
porttia, jonka numero on yli 1023.

o Valitse Aloittajaportit  -kentén vieresta Muokkaa .
o Lisaa portit:

ok wnE

= Maarita yksittainen portti kirjoittamalla porttinumero Yksittdinen -
kenttaan, esimerkiksi 1024.

= Maarita porttialue kirjoittamalla porttialueen ensimmaisen ja viimeisen
portin numerot Porttialue - kenttiin, esimerkiksi 1024- 65535.

Valitse Lisaa luetteloon .
o Toista vaiheet a-c, kunnes olet lisdnnyt kaikki tarvittavat portit.
o Napsauta OK -painiketta.

8. Jos palvelu kayttaa TCP- tai UDP-protokollaa, maarita palvelun Vastaajaportit.
Vastaajaportit |6ytyvat yleensa ohjelman kayttdohjeista.

o Valitse Vastaajaportit -kentan vieresta Muokkaa .

o



o Lis&a portit:

= Maarita yksittéainen portti kirjoittamalla porttinumero Yksittainen -
kenttaan.

= Maérita porttialue kirjoittamalla porttialueen ensimmaisen ja viimeisen
portin numerot Porttialue - kenttiin.

o Valitse Lisaa luetteloon .
o Toista vaiheet a-c, kunnes olet lisannyt kaikki tarvittavat portit.
o Napsauta OK-painiketta.

9. Jos palvelu kayttaa ICMP-protokollaa, maarité palvelun ICMP-tyyppi ja -koodi. Valitse
Muokkaa, jotta voit maarittaa arvot Tyyppi ja Koodi-kenttiin. Sallitut arvot ovat 0-255.

10. Jos kaytat tata palvelua saapuvan tietoliikenteen sallimiseen, voit maarittaa, haluatko
sallia myds yleis- ja rynmalahetykset. Tallainen tietoliikenne on streaming-ohjelmien,
kuten Web-radion tai -TV:n, luomaa. Voit sallia ne valitsemalla Salli yleislahetykset - ja
Salli ryhmalahetykset  -valintaruudut. Yleensa voit jattdd nama valintaruudut tyhjiksi.

11. Napsauta Lisda uusi palvelu -valintaikkunassa OK-painiketta.

Uusi palvelu nakyy nyt Palvelut-vélilehden palvelu- luettelossa. Voit estaa tai sallia palvelun
madrittdman tietolilkkenteen lisddmalla palvelun palomuurisdantdon, joka sallii lahtevét Internet-
yhteydet.

Miten voin luoda sadnnon kayttamalla palvelua, joka ei ole

luettelossa?

Jos haluat pelata vertaisverkkopeleja tai kayttaa VNC (Virtual Network Computing) -palvelua
etatyopoydalta, sinun on ehka luotava uusi palomuurisdanto.

Esimerkiksi VNC-palvelua varten on luotava kaksi palomuuripalvelua avaamaan seuraavat
portit:

e TCP-portit 5500, 5800, 5900. Aloittajaportti on > 1024
e UDP-portit 5500, 5800, 5900. Aloittajaportti on > 1024
1. Luo TCP-palvelu, jossa on seuraavat tiedot:

a. Palvelun kuvaus: VNCTCP

b. Protokolla: TCP (6)

c. Aloittajaportit, alue: 1023- 65535

d. Vastaajaportit, yksittaiset: 5500, 5800 ja 5900.
2. Luo UDP-palvelu, jossa on seuraavat tiedot:

a. Kirjoita palvelun kuvaus: VNCUDP

b. Valitse protokolla: UDP (17)

c. Anna aloittajaportti, alue: 1023- 65535

d. Anna vastaajaportit: 5500, 5800 ja 5900.



3. Luo palomuurisdantd, jossa on seuraavat tiedot:
a. Kirjoita sdannon nimi: VNC.
b. Valitse saantotyyppi: Salli
c. Valitse IP-osoitteet: Kaikki IP-osoitteet
d

Valitse palvelut: VNTCP ja VNCUDP. Napsauta tietokone- ja
maapallokuvakkeiden valista kuvaketta, kunnes se muuttuu kaksisuuntaiseksi
nuoleksi.

e. Halytystyyppi: Ei halytysta.

4. Ota palomuurisaanto kaytt6on maarittamalla VNC sallituksi Sovellusten hallinnassa.
a. Valitse Verkkoyhteydet > Sovellushallinta .

Avaa Sovellukset-valilehti.

Valitse Lisaa.

Valitse Selaa ja etsi vncviewer.exe.

Valitse Tybasema (lahteva) -kohdasta Salli.

Valitse Palvelin (saapuva) -kohdasta Salli.

Valitse OK.
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Uuden saannon pitaisi nyt nakya saantoluettelossa ja sen pitaisi olla kaytossa. Voit nyt
sulkea tuotteen ja yrittda uudelleen VNC-yhteytta.

Kuinka voin muuttaa palomuurisdantoja?

Voit muuttaa vain itse luomiasi palomuurisaantéja. Avaa palvelu kaksoisnapsauttamalla naytén
oikeassa alakulmassa olevaa palvelukuvaketta.

Voit muuttaa saantda seuraavasti:

Valitse paasivulta Asetukset .

Valitse Verkkoyhteydet > Palomuuri .

Napsauta Saannot -vélilehtea.

Valitse sdanto ja sitten Tiedot . Nayttéon tulee Sdanndn tiedot -valintaikkuna.

Tee jokaiseen vaiheeseen tarvittavat muutokset ja siirry sitten seuraavaan vaiheeseen
valitsemalla Seuraava.

Valintaikkunassa Saannon tiedot voit tarkistaa tekemasi muutokset.
7. Jos olet tyytyvainen saanton, valitse Valmis .
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Tekemiasi muutoksia sovelletaan saantdon.

Miten voin avata portin palomuurin l&pi?

Voit avata portin palomuurin I&pi, jos haluat sallia tietyn Internet-liikenteen ja tiedat avattavan
portin numeron.



Et ehka voi lisdtd omia sdantoja kaikkiin palomuuriprofiileihin. Valitse palomuuriprofiili, johon
haluat lisdtd uuden s&dannon, ennen kuin avaat portin.

Kun avaat portin palomuurin kautta, sinun taytyy luoda uusi palomuurisaanté ja kaksi uutta
palvelua.

Valitse paasivulta Tehtavat .
Valitse Avaa palomuurin portti
Kirjoita Nimi -kenttdédn uuden palomuurisddnnén nimi.

Maaritad Portin numero -kenttdén vastaajaportti sdantda varten. Vastaajaportti on
yleensa mainittu tuotteen dokumentaatiossa.

5. Valitse OK.
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Uusi saanto lisataan palomuurisaantojen luetteloon, ja palomuuripalveluiden luetteloon luodaan
maaritettya porttinumeroa kayttamalla kaksi uutta palvelua seka TCP- etta UDP-protokollaa
varten.

Miksi FTP-ohjelma lakkasi toimimasta Anvia Tietotur  van

asentamisen jalkeen?
Olet lisannyt uuden, l&htevan palomuurisaannén palomuuriprofiiliin. Voit lisdtd uuden sdannon
FTP-ohjelmistoon seuraavasti:

Avaa palvelu kaksoisnapsauttamalla ruudun oikean alareunan palvelukuvaketta.
Valitse paasivulta Asetukset .

Valitse Verkkoyhteydet > Palomuuri .

Avaa Saannot-valilehti.

Valitse Lisaa . Esiin tulee Lisda uusi saanto -valintaikkuna.

Noudata valintaikkunoissa annettuja ohjeita.

Valitse vaiheessa 3 palveluksi ennalta maaritetty FTP / File Transfer Protocol, active
mode -palvelu.

Noudata valintaikkunoissa annettuja ohjeita.
Valitse viimeisessé vaiheessa Valmis .
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Minulla on kotitoimisto tai kotiverkko. Miten voin maarittaa kahden

tietokoneen tiedostot ndkymaan molemmissa koneissa?

Jotta voisit jakaa tiedostoja kotiverkkosi tietokoneiden kesken, luo palomuurisdantd, joka sallii
Windowsin tiedostojen yhteiskayttépalvelun. Avaa palvelu kaksoisnapsauttamalla naytén
oikeassa alakulmassa olevaa palvelukuvaketta.

Jos kaytat verkossasi reititinta, tarkista reitittimen DHCP-asetukset ja selvita kotiverkon IP-
osoitealue. Liséatietoja on reitittimen ohjeissa.

Yleisin kotiverkon IP-osoitealue on 192.168.1.1 - 192.168.1.254. Jos haluat jakaa tiedostoja
kaikkien tietokoneiden valilla, sinun tulee luoda sama saanto kaikille tietokoneille.



Voit luoda sdanndn seuraavasti:
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Valitse paasivulta Asetukset .

Valitse Verkkoyhteydet > Palomuuri .

Napsauta Saannot-vélilehtea.
Valitse Lisaa.
Kirjoita nimi ja valitse saantotyyppi:

Vaihe

Esimerkki

Anna sdannolle nimi

Tiedostojenjako

Valitse saantotyyppi Salli
Valitse |P-osoitteet:
Valitse Mukautettu . 192.168.1.1 -

Valitse Muokkaa .
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Valitse Lisaa luetteloon .

Valitse IP-alue ja kirjoita tietokoneen osoitteet kenttaan.

192.168.1.254

7. Valitse palvelut ja suunta

Vaihe Esimerkki
Valitse palvelut, joita Windowsin e. SMB over TCP/IP (TCP)
tiedostojen jakelu kayttaa f SMB over TCP/IP (UDP)
g. Windows-tiedostojenjako ja -
verkkotulostimet
h. Windows-verkkoselaus

i. ICMP / Internet Control
Message Protocol

Valitse molempien palveluiden suunta

=+ @ (Internetista tietokoneeseen)

Valitse halytystyyppi:

Valitse halytystyyppi:

Ei halytysta

Tarkista saannon yhteenveto ja valitse \Valmis . Uusi saantd nakyy nyt Saannot-
valilehden saantbluettelossa ja se on automaattisesti kaytossa.

Tarkista, ettd saanto toimii. Voit tehda taman kayttamalla Windows-tiedostonjakoa ja
jakaa kansion tai tiedoston ja tarkistaa, voitko kayttdd kansiota tai tiedostoa kaikista

tietokoneista.




Vihje: Jos haluat jakaa tulostimen kotiverkossa, luo samankaltainen saantd. Tassa
tapauksessa sinun tarvitsee vain luoda saapuvan tietoliikenteen salliva saant6
tietokoneeseen, johon tulostin on yhdistetty.

Toimiiko IRC (Internet Relay Chat) -palvelu Anvia T  ietoturvan

kanssa?

Kylla. Jos palomuuriprofiili Verkkoyhteydet-kohdassa on maéritetty Normaaliksi, palvelu sallii
IRC-keskustelut oletusasetusten mukaan. Jos kaytdssa on jokin toinen palomuuriprofiili tai olet
lisdnnyt omat palomuurisd&nndt tai palvelut, tarkista etté IRC- ja IENT -tietoliikenne on sallittu
molempiin suuntiin valitussa palomuuriprofiilissa.

Pelasin verkkopeleja ja kaytin vertaisverkko-ohjelm ia Internetissa

ennen Anvia Tietoturvan asentamista. Nyt nama sovel Ilukset eivat
enda toimi. Mita teen?

Jos ndin kay, voit yrittaa toimia seuraavalla tavalla:

1. Voit avata palvelun kaksoisnapsauttamalla naytén oikeassa alakulmassa olevaa
palvelukuvaketta.

2. Tarkista, ettéa palomuuriprofiili on Normaali. Taman profiilin avulla voit yleensa kayttaa
tallaisia ohjelmia ilman ongelmia.

3. Jos tasté ei ole apua, sinun on ehka avattava palomuurin portti verkkopelia tai
vertaisverkkosovellusta varten. Katso lisatietoja kohdasta Miten voin avata portin
palomuurin 18pi?.

4. Jos tasta ei ole apua, yrita poistaa kehittynyt prosessien valvonta-asetus kaytosta
DeepGuard-ominaisuudessa. Voit tehda taméan seuraavasti:

a. Valitse paasivulta Lisaasetukset .

b. Valitse Tietokone > DeepGuard .

c. Poista prosessien lisavalvonnan  valinta.
d. Valitse OK.

Voinko kayttaa digitaalista TV-korttia Anvia Tietot urvan kanssa?

Kylla voit. Jos TV-kuva pysahtyy, kun kaytat digitaalista TV-korttia Anvia Tietoturvan kanssa,
lisda TV-kortti luotettavien verkkosovittimien luetteloon. Avaa palvelu kaksoisnapsauttamalla
ruudun oikean alareunan palvelukuvaketta.

1. Valitse paasivulta Asetukset .

2. Valitse Verkkoyhteydet > Palomuuri .

3. Napsauta Asetukset -valilehtea.

4. Valitse Luotettava verkkosovitin  -luettelosta TV-kortti.
5. Valitse OK.

Nyt TV-Kkortin pitaisi toimia.



Miten voin tilapaisesti sallia kaiken verkkoliikent een?

Huomautus: Jos sallit kaiken verkkoliikenteen, tietokone ei ole suojattu.

Voit sallia kaiken verkkoliikenteen seuraavasti:

1. Napsauta nayttn oikeassa alakulmassa olevaa palvelukuvaketta hiiren
kakkospainikkeella.

2. Valitse valikosta Poista kaytosta .

3. Jos haluat sallia kaiken verkkoliikenteen, vallitse Poista kaytosta ja salli kaikki
verkkoliikenne .

Jos haluat palauttaa tietokoneen suojauksen, napsauta palvelukuvaketta hiiren
kakkospainikkeella ja valitse Ota uudelleen kayttoon

Mité tarkoittaa palomuurin pakettien kirjaus ja mit en sita kaytetdan?

Pakettien kirjaustoiminto kerda tietoja IP-verkkoliikenteesta. Oletusarvoisesti pakettien kirjaus ei
ole kaytossa. Voit ottaa pakettien kirjauksen kayttdon, jos olet luonut omia palomuurisaantéja ja
haluat tarkistaa, miten ne estavat liikennetté. Voit ottaa sen kayttdon myds, jos epdilet verkossa
olevan haittaohjelmia.

Voit lahettaa lokitiedoston tekniseen tukeemme lisatutkimuksia varten.

Avaa palvelu kaksoisnapsauttamalla ruudun oikean alareunan palvelukuvaketta. Voit aloittaa
kirjaamisen seuraavasti:

1. Valitse paasivulta Asetukset .
2. Valitse Verkkoyhteydet > Kirjaus .

3. Kayta suositeltua kirjausaikaa ja tiedostokokoa, jotka nakyvat Kirjausaika - ja
Lokitiedoston enimmaiskoko  -kentissa. Voit myds muuttaa niitd, jos haluat.

4. Valitse Aloita kirjaus . Uusi tiedosto lisataan lokitiedostoluetteloon. Tiedoston koko
kasvaa, kun siihen kerataan tietoja. Jos luettelossa on jo 10 lokitiedostoa, seuraava loki
ker&atddn aiemmin luotuun tiedostoon.

5. Voit lopettaa kirjauksen manuaalisesti valitsemalla Lopeta kirjaus . Kirjaus loppuu
automaattisesti, kun maaritetty kirjausajanjakso on paattynyt tai kun méaaritetty
lokitiedoston enimmaiskoko on tayttynyt.

Séahkopostisuodatus

Miten voin varmistaa, ettei tietysta osoitteesta tu levia
sahkopostiviesteja kasitella roskapostina?

Voit avata palvelun kaksoisnapsauttamalla palvelukuvaketta nayton oikeasta alareunasta. Voit
sallia viestit tietyista sahkopostiosoitteista noudattamalla alla olevia viesteja. Taméan voi tehda



my0s kayttamalla Roskapostin hallinta -painiketta (Microsoft Outlookissa, Outlook Expressissa
tai Windows Mailissa) tai napsauttamalla ilmaisinalueen kuvaketta hiiren kakkospainikkeella.

Voit lisata sallittujen lahettajien luetteloon yksittaisia sahkdpostiosoitteita tai kokonaisia
toimialueita seka muokata tai poistaa niita. Jos lisaat sallittujen l&hettgjien luetteloon esimerkiksi
osoitteen * @si ner kki . com kaikki esimerkki.com-toimialueelta saapuvat sahkdpostiviestit
sallitaan.

Voit muokata luotettujen sahkdpostiosoitteiden luetteloa seuraavasti:

Valitse paasivulta Asetukset .
Valitse Internet > Sahkdpostisuodatus
Valitse Salli [ahettaja . Sallitut lahettdjat -lisdasetussivu tulee nakyviin.
Valitse jokin seuraavista toiminnoista:
o Lis&a uusi sdhkopostiosoite seuraavasti:
o Valitse Lisaa. Lisaa lahettaja/toimialue -valintaikkuna tulee nakyviin.

o Kirjoita Osoite -kenttdan sahkdpostiosoite tai toimialue, josta saapuvat
sahkopostiviestit haluat sallia. Voit lisata uuden osoitteen lyhyen kuvauksen
Kuvaus -kenttaan.

Valitse OK. Uusi sahkdpostiosoite tulee nakyviin sallittujen lahettajien luetteloon.
Muokkaa séhkdpostiosoitteita seuraavasti:

Valitse luettelosta muokattava séhkopostiosoite ja sitten Muokkaa . Muokkaa
lahettdjaé/toimialuetta -valintaikkuna tulee nakyviin.

Muokkaa valittua séhkdpostiosoitetta ja napsauta sitten OK.
Poista sahkopostiosoite sallittujen l&hettdjien luettelosta seuraavasti:

Valitse luettelosta poistettava sahkopostiosoite ja sitten Poista . S&dhképostiosoite
on poistettu luettelosta.
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Miten voin estaa tietysta sahkodpostiosoitteesta tul evan

roskapostin?
Avaa palvelu kaksoisnapsauttamalla ruudun oikean alareunan palvelukuvaketta.

Voit lisata estettyjen l&hettdjien luetteloon yksittaisia sahkopostiosoitteita tai kokonaisia
toimialueita sek& muokata ja poistaa niita. Jos esimerkiksi lisééat estettyjen lahettdjien luetteloon
osoitteen * @si mer kki . com kaikki esimerkki.com-toimialueelta tulevat sahkopostiviestit
estetaan.

Voit muokata estettyjen sédhkdpostiosoitteiden luetteloa seuraavasti:

Valitse paasivulta Asetukset .
Valitse Internet > Sahkopostisuodatus
Valitse Esta lahettajat .
Valitse jokin seuraavista toiminnoista:
o Lis&a uusi sdhkopostiosoite seuraavasti:
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Valitse Lisaa . Lisda lahettaja/toimialue -valintaikkuna tulee nakyviin.

Kirjoita Osoite -kenttdan séahkdpostiosoite tai toimialuenimi, josta haluat estaa
sahkopostiviestit. Voit lisatd uuden osoitteen lyhyen kuvauksen Kuvaus -
kenttaan.

Valitse OK. Uusi séahkdpostiosoite tulee ndkyviin estettyjen lahettajien luetteloon.
Muokkaa sahkopostiosoitteita seuraavasti:

Valitse luettelosta muokattava séhkopostiosoite ja sitten Muokkaa . Muokkaa
l&hettajaé/toimialuetta -valintaikkuna tulee nakyviin.

Muokkaa valittua sahkdpostiosoitetta ja napsauta sitten OK.
Poista sdhkopostiosoite estettyjen lahettgjien luettelosta seuraavasti:

Valitse luettelosta poistettava sahkopostiosoite ja sitten Poista . S&hkpostiosoite
on poistettu luettelosta.

Kuinka voin muokata luotettujen sahkopostiosoitteid en luetteloa?

Voit avata palvelun kaksoisnapsauttamalla palvelukuvaketta nayton oikeasta alakulmasta. Jos
haluat muokata luetteloa, katso ohjeita kohdasta Miten voin varmistaa, ettei tietystd osoitteesta
tulevia sahkdpostiviesteja kasitelld roskapostina?.

Voinko tuoda osoitteita toisesta Outlook-tilista sa llittujen

l&hettdjien luetteloon?

Et voi. Jos sinulla on useampi kuin yksi tili Outlook Expressissa, voit tuoda osoitteita vain
ensimmaisesta tilista. Jos yritéat tuoda osoitteet toisesta tilistd, vain ensimmaisen tilin osoitteet
tuodaan.

Selaussuojaus
Miten selaussuojaus toimii?

Selaussuojaus suojaa tietokonetta useilla tasoilla:

e Web-sivustojen turvaluokitukset:

Web-sivustojen turvaluokitukset ovat nakyvissa hakukonetuloksissa ja Web-sahkdpostin
sisélléssa. Turvaluokitusten avulla voit valttdéa Web-sivustot, jotka sisaltavat
tietoturvauhkia, kuten haittaohjelmia (viruksia, matoja, troijalaisia). Ne suojaavat
uusimmilta Internet-uhilta, joita perinteiset virustentorjuntaohjelmat eivat vield tunnista.
Sivuston turvaluokitus voi olla jokin seuraavista: turvallinen, epdilyttava, haitallinen tai
tuntematon.

e Suojaukset hyvaksikayttoyrityksia vastaan:

Hyvaksikayttosuojaukset suojaavat tietokonetta siihen asennetuista ohjelmista |6ytyneita
haavoittuvaisuuksia vastaan. Hyvaksikayttosuojaukset tunnistavat ja estavat haitallisia
Web-sivuja kayttamasta tallaisia haavoittuvaisuuksia esimerkiksi haittaohjelmia
sisaltavan luvattoman latauksen kaynnistamiseen.



e Suorituksenvalvonta (DeepGuardissa):

DeepGuard valvoo tietokoneen toimintaa ja estaa yritykset ladata haittaohjelmia Web-
selaimeen. Jos selain saa tartunnan, luotetun Web-sivuston toiminnot saattavat muuttua.
Se saattaa esimerkiksi pyytaa salasanaa.

En halua enda nahda Web-sivustojen turvallisuusarvi oita. Kuinka

voin poistaa ne kaytosta?

Voit poistaa turvallisuusarviot kaytdsta poistamalla selaussuojauksen tyokalurivin kaytésta Web-
selaimessa. Voit tehdd tamén seuraavalla tavalla:

1. Mozilla Firefox:

a. Valitse Tyokalut > Laajennukset .

b. Valitse Selaamisen suojaustydkalurivi -kohdasta Poista kaytosta .
2. Microsoft Internet Explorer:

a. Valitse Tyokalut > Internet-asetukset .
Napsauta Ohjelmat -vélilehtea.
Napsauta Lisaosien hallinta -painiketta.
Valitse Selaamisen suojausluokka
Valitse Poista kaytosta ja valitse OK.,
Valitse Selaamisen suojaustydkalurivi
Valitse Poista kaytosta ja valitse OK.
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Uskon, etta Web-sivusto on luokiteltu vaarin. Mita voin tehda?

Voit ehdottaa uutta turvallisuusarviota Web-sivustolle. Jos muut selaussuojauksen kayttajat ovat
samaa mieltd kanssasi, luokitus saattaa muuttua lopulta. Paatos tehdaan useiden lahteiden
tarjoamien tietojen perusteella. Tallaisia l&hteitd ovat muun muassa F-Securen haittaohjelmien
analysoijat ja F-Securen kumppanit.

Uuden arvion ehdottaminen sivustolle:

1. Valitse tyokaluriviltda Raportti . TAma avaa limoita-valintaikkunan.

2. llmoita oma mielipiteesi Web-sivuston turvallisuudesta valitsemalla luokitus
(Turvallinen , Haitallinen tai Ei mielipidetta ).

3. Valitse OK. Luokituksen vahvistus -valintaikkuna tulee nakyviin.
Vihje: Valitse Ala nayta tata sanomaa enda |, jos et halua vahvistusvalintaikkunan
tulevan nakyviin, kun luokittelet Web-sivustoja.

4. Valitse OK.

Lapsilukko

Kuinka eri Lapsilukko-selaustilat toimivat?



Lapsilukko-selaustilojen avulla voit maarittdd selausajat ja Web-sivustot, jotka soveltuvat teini-
ikaisille ja pienille lapsille.

Voit antaa teini-ikaisille vapauksia Internetin kaytossa ja rajoittaa tiukemmin pienten lasten
Internetin kayttéa. Voit luoda ja maarittdd Vanhempi-, Teini-ikainen- ja Pieni lapsi -selaustilat
joko ohjatulla aloitustoiminnolla asennuksen aikana tai myéhemmin Lapsilukko-sivulla.

Pieni lapsi -selaustila

Pieni lapsi -selaustila on kaytossa sen jalkeen, kun olet asentanut palvelun tai
kaynnistanyt tietokoneen uudelleen. Kun Pieni lapsi -tila on kaytdssa:
o kuka tahansa tietokonetta kayttava voi selata vain niita Internet-sivustoja, jotka
on erikseen sallittu.
e Internetin kayttd on sallittu vain maaritettyna aikana.
Kaikki sallimasi Web-sivustot on lueteltu Lapsilukon aloitussivulla, joka avautuu
selaimeen, kun Pieni lapsi -tila on kaytossa.

Teini-ikdinen-selaustila

Kun Teini-ikdinen-selaustila on kaytossa:

o kuka tahansa tietokonetta kayttava voi selata kaikkia Internet-sivustoja, paitsi
niita, jotka sisaltavat rajoitettua tai ei-toivottua sisaltéa, esimerkiksi huumeisiin tai
aikuisviihteeseen liittyvaa aineistoa.

e Internetin kayttd on sallittu vain maaritettyna aikana.
Jos olet luonut seka Pieni lapsi- ettd Teini-ikdinen-selaustilat tietokoneeseen, kerro
Teini-ikainen-tilaan luomasi salasana teini-ikaisille lapsillesi (HUOM! Tama salasana on
eri kuin vanhemman salasana). Kun he kirjoittavat kyseisen salasanan, he voivat selata
Internet- sivustoja, jotka:

o eivéat sisalla rajoitettua aineistoa, ja

o oOlet sallinut ne erikseen.
Huomautus: Jos poistat Web-sivujen suodattimen kaytosta, teini-ikaiset voivat kayda
Web-sivuilla ja -sivustoissa siséllésta riippumatta.

Vanhempi-selaustila

Kun Vanhempi-selaustila on kayttssa, kuka tahansa tietokonetta kayttava voi kayttaa
Internetid ilman aika- tai siséltorajoituksia. Kun luot selaustilat, sinua pyydetaan luomaan
vanhemman salasana. Tarvitset vanhemman salasanan seuraaviin toimintoihin:

o palvelun kayttoliittyman avaamiseen

e palvelun asetusten tarkastelemiseen tai muuttamiseen

e Internet-yhteyden muodostamiseen uudella sovelluksella ja
e palvelun asennuksen poistamiseen.



Mihin Lapsilukon salasanaa tarvitaan?

Jos lapsilukko on kaytdssa, Anvia Tietoturvan asetusten muuttaminen edellyttéda lapsilukon
salasanaa. Salasana estaa muita kayttajia tekemasta muutoksia asetuksiin. Edes
kayttoliittymaa ei voi avata ilman salasanaa.

Miten voin sallia Web-sivujen kayton pienille lapsi lle?
Voit maarittda Web-sivuja pienille lapsille sallituiksi noudattamalla seuraavia ohjeita. Avaa
palvelu kaksoisnapsauttamalla ruudun oikeassa alakulmassa olevaa palvelukuvaketta.

Valitse paasivulta Asetukset .
Valitse Internet > Lapsilukko .
Valitse Pieni lapsi -vélilehti.

Valitse Salli vain tietyt sivustot . Jos téta asetusta ei valita, pienet lapset voivat selata
kaikkia Web-sivustoja ja -sivuja.

oD PRE

5. Valitse Nayta Web-sivustot .
6. Valitse Sallittu-valilehti.
7. Valitse Lisaa.
8. Kirjoita Salli Web-sivusto -valintaikkunaan sen Web-sivuston osoite, jonka kaytén haluat
sallia.
o Voit sallia koko www. esi mer kki . comsivuston kayton kirjoittamalla
www. esi nmer kki . com
o Voit sallia www. esi mer kki . comsivuston tiettyjen sivujen kayton kirjoittamalla
www. esi mer kki . com osasi vu.
9. Valitse OK.

Vastaavalla tavalla voit maarittad Web-sivut kielletyiksi tai sallituiksi myos teini-ikaisille.

Miten voin poistaa lapsilukon kaytosta tilapaisesti

Huomautus: Lapsilukon asetusten muuttamiseen tarvitaan lapsilukon salasana.

Voit poistaa lapsilukon tilapaisesti kaytdsta seuraavasti:

1. Valitse paasivulta Asetukset .
2. Valitse Internet > Lapsilukko .
3. Poista valinta kohdasta Ota Lapsilukko kayttoon.

Olen unohtanut lapsilukon salasanan. Miten voin muu ttaa Anvia

Tietoturvan asetuksia?

Jos olet unohtanut salasanasi, voit kayttaa Anvia Tietoturvan asetuksia ja palauttaa salasanan
kayttamalla tuotteen tilauskoodia.



Voit nollata salasanan seuraavasti:

1. Avaa palvelun kayttoliittyma. Nakyviin tulee valintaikkuna, jossa pyydetéaén antamaan
vanhemman salasana.

Huomautus: Saat salasanavihjeen nakyviin siirtdmalla kohdistimen Nayta
salasanavihje -kohtaan. Vihjeen avulla saatat muistaa salasanasi.
2. Valitse Unohditko salasanan?

3. Anna tilauskoodin nelja ensimmaista merkkia ja valitse sitten Seuraava. Sait
tilauskoodin, kun tilasit palvelun.

4. Toimi seuraavasti:
a. Anna uusi salasana.
Huomautus: Muista seuraavat seikat, kun luot salasanaa:

= Valitse salasana, joka on helppo muistaa ja muiden on sita vaikea arvata.
» Salasanassa voi kayttaa mita tahansa merkkeja.
= Salasanan on oltava 3 - 80 merkin pituinen.
= Salasanan merkkim&ara voi olla rajoitettu palvelun asetuksista riippuen.
Vahvista uusi salasana antamalla se uudelleen.
Napsauta Seuraava -painiketta.

d. Anna salasanavihje. Salasanavihje muistuttaa sinua salasanastasi. Valitse vihje,
joka tuo salasanan mieleesi ja jota muut palvelun kayttajat eivat osaa arvata.
Muista, ettd myds lapsesi ndkevat vihjeen.

e. Valitse OK.
Nakyviin tulee viesti, jossa kerrotaan, ettd olet nollannut salasanan onnistuneesti.

5. Valitse OK.

Lapsilukon kayttdaikarajoitus estaa Internet-yhteyd et. Mita pitaisi

tehda?

Kun aikalukitus estéa Internet-yhteyden, Web-selain ndyttad estosivun, jolla kerrotaan
aikalukituksen olevan aktiivinen ja Internetin kayton olevan estettya. Voit pidentaé selausaikaa
seuraavasti:

1. Valitse selaimeen aukeavalla Aikalukituksen estosivulla Internet-selausajan
jatkaminen .

2. Kirjoita valintaikkunaan vanhemman salasana ja valitse sitten OK.
3. Valitse Aikalukitus -valintaikkunassa jokin aika ja valitse sitten OK.
Vihje: Internet Explorerissa voit jatkaa selausaikaa myds kayttamalla lapsilukkopainiketta.

Loin pienen lapsen selaustilan, ja nyt Lapsilukko-o minaisuus estaa

minua kayttamasta Internetia. Mita voin tehda?



Kun Pieni lapsi -profiili on kaytdssa, lapsilukko estéaa paasyn kaikkiin verkkosivustoihin, joita ei
ole erikseen sallittu. Lapsilukon aloitussivu tulee nakyviin, kun Internet-yhteytta yritetaan
muodostaa. Jos haluat kayttaa Internetid, ota Vanhemman profiili kaytt6on valitsemalla
Vanhempi . Voit myos sallia verkkosivustoja Pieni lapsi -profiilille napsauttamalla Salli uusia
verkkosivustoja pienille lapsille

Automaattiset paivitykset

Paivittyvatko Anvia Tietoturva todellakin automaatt isesti?

Kylla. Palvelu paivitetddn automaattisesti taustalla aina, kun muodostat Internet-yhteyden. Talla
tavoin voit aina saada uusimmat paivitykset tietokoneeseen. Jos tietokone on offline-tilassa, kun
automaattinen paivitys tulisi tehda, paivitykset ladataan automaattisesti, kun seuraavan kerran
muodostat Internet-yhteyden.

Miksi Anvia Tietoturvan paivitysten lataaminen kest aa niin kauan?

Latausnopeus voi olla hidas, jos kaytat hidasta yhteyttd, kuten modeemiyhteytta, tai jos selaat
muita verkkosivuja lataamisen aikana.

Miten saan selville, onko minulla uusimmat paivityk set?

Kun automaattiset paivitykset ovat kaytossd, palvelu saa uusimmat paivitykset automaattisesti
Internet-yhteyden ollessa muodostettuna. Voit myos tarkistaa, ettd kdytdssa on uusimmat
paivitykset. Voit avata palvelun kaksoisnapsauttamalla palvelukuvaketta naytén oikeasta
alakulmasta . Voit tarkistaa uusimmat péivitykset seuraavasti:

Valitse paasivulta Asetukset .
Valitse Muut asetukset > Automaattiset paivitykset
Edellinen paivitystarkistius ~ nayttaa edellisen paivityksen kellonajan.

Valitse Tarkista nyt . Palvelu muodostaa Internet-yhteyden ja tarkistaa uusimpien
paivitysten saatavuuden. Jos suojaus ei ole ajan tasalla, ohjelma noutaa viimeisimmat
paivitykset.

Huomautus: Jos muodostat Internet-yhteyden modeemin tai ISDN-liittymén kautta,
yhteyden on oltava kaytossa, kun aloitat paivitystarkistuksen.
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Kuinka voin varmistaa, etta tietokoneeni on suojatt uja

automaattiset paivitykset toimivat?

Voit avata palvelun kaksoisnapsauttamalla naytdn oikeassa alakulmassa olevaa
palvelukuvaketta.

Voit avata Tila-sivun seuraavasti:

Valitse paasivulta Tila.



Tila-sivu tulee nakyviin.

Kuvakkeet ilmaisevat ohjelman ja sen suojausominaisuuksien tilan.

Tilakuvake Tilan Kuvaus
nimi

OK Tietokone on suojattu. Ominaisuus on kayttssa ja toimii oikein.

@ Tiedot Palvelu ilmoittaa, jos ominaisuus on erikoistilassa.
Tama kuvake on nékyvissa esimerkiksi silloin, kun ominaisuutta
paivitetaan.

) Varoitus | Tietokonetta ei ole suojattu taysin.
Esimerkiksi virusmaaritykset saattavat olla vanhentuneita,
ominaisuuden tila edellyttdd toimenpiteita tai palomuuri on maaritetty
estdmaan kaikki Internet-liikenne.

0 Virhe Tietokonetta ei ole suojattu.
Esimerkiksi tilaus on umpeutunut, palomuuri on maaritetty sallimaan
kaikki liikenne, tarkea toiminto on poistettu kaytosta tai palvelu on
virhetilassa.

@ Ei Muu kuin tarke&d ominaisuus on poistettu kaytdsta.

kaytossa




