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Anvia Online Backup

Anvia Online Backup on taysin automaattinen tiedostojen varmuuskopiointipalvelu. Palvelun avulla
voidaan varmistaa, etté tietokoneella olevat tiedostot ovat aina turvassa, myds silloin, kun tietoko-
neen kovalevy rikkoutuu tai tietokoneella olevat tiedostot tuhoutuvat jonkin muun syyn vuoksi. Pal-
velun kayttoonotto edellyttdd Anvia Online Backup — palvelun lataamista Anvian verk-
kosivuilta ja sen jalkeen palvelun asentamisen kdyt  t&jan toimesta omalle tietokoneelleen.
Palvelu huolehtii asennuksen jalkeen automaattisesti tietokoneella olevien tiedostojen varmuusko-
pioimisesta aina kun tietokone ja Internet-yhteys avataan. Palvelu on suunnattu kaikkien operaat-
toreiden asiakkaille ja sisaltdd myos selaussuojauksen.

Selaussuojaus

Selaussuojaus suojaa tietokonetta useilla tasoilla. Web-sivustojen turvaluokitukset ovat nakyvissa
hakukonetuloksissa ja Web-sahkopostin sisalldssa. Turvaluokitusten avulla voidaan valttda ne
Web-sivustot, jotka sisaltavat tietoturvauhkia, kuten haittaohjelmia (viruksia, matoja, troijalaisia).
Ne suojaavat uusimmilta Internet-uhilta, joita perinteiset virustentorjuntaohjelmat eivéat viela tunnis-
ta. Sivuston turvaluokitus voi olla jokin seuraavista: turvallinen, epdilyttava, haitallinen tai tuntema-
ton. Hyvéaksikayttosuojaukset suojaavat tietokonetta siihen asennetuista ohjelmista |0ytyneitd haa-
voittuvaisuuksia vastaan. Hyvaksikayttosuojaukset tunnistavat ja estavét haitallisia Web-sivuja
kayttamasta téllaisia haavoittuvaisuuksia esimerkiksi haittaohjelmia siséltavan luvattoman latauk-
sen kaynnistamiseen. Suorituksenvalvonta DeepGuardissa valvoo tietokoneen toimintaa ja estaa
yritykset ladata haittaohjelmia Web-selaimeen. Jos selain saa tartunnan, luotetun Web-sivuston
toiminnot saattavat muuttua. Se saattaa esimerkiksi pyytaa salasanaa.

F-Secure Tietokoneen sijainti

Kotona tai tdissa
oleva tietokone,

Hallinta- johon Anvia Online

portaali Backup on asennettu
(Windows tai Mac)

Ohjelmisto- Omia tiedostojasi voit

paivitykset tarkastella miltd tahansa
tietokoneelta, jossa on
nettiyhteys, osoitteessa:
http://onlinebackup.anvia.fi

Varmennettu

palvelin

Voit jakaa mm. katselu- ja
tulostusoikeuksia omalla
tietokoneella istuessasi jopa
ulkomailla asuville sukulaisillesi

Tilaus, laskutus
Tila“*"ko?dien hallinta varmuuskopioituihin valokuviisi
Tuotetuki, taso 1 osoitteessa: http://onlinebackup.anvia.fi
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Suositeltavat jarjestelmavaatimukset

Tietokoneessa on oltava jokin seuraavista kayttojarjestelmista:
e Microsoft Windows XP (SP2) (32-bittinen)

e Microsoft Windows Vista (kaikki versiot) ja Windows 7
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e Apple Mac OS X Tiger (10.4.9 ja uudemmat versiot), Apple Mac OS X Leopard (10.5.x) ja
Snow Leopard (10.6.x)

Ohjelma ei kuitenkaan tue edelld mainittujen kayttojarjestelmien palvelinversioita eika Windows
XP:n 64-bittista versiota.

Microsoft Windows XP SP2/Vista (kaikki versiot)/Win  dows 7:
- Suoritin: 1 Ghz tai tehokkaampi/1,8 GHz
- Muisti: 512 Mt/2 Gt
- Nayttd: 16-bittinen (65000 véaria)/32-bittinen
- Lewvytila: 500 Mt vapaata kiintolevytilaa/2 Gt vapaata kiintolevytilaa (jarjestelmélevylla)
- Internet-yhteys: laajakaistayhteys, jonka nopeus verkkoon ladattaessa on véahintdan 192
kbit/s

e Apple Mac OS X Tiger (10.4.9 ja uudemmat versiot) t ai Leopard (10.5.x) sekd Snow
Leopard (10.6.x)

- Suoritin: Tuki vain Intel-pohjaisille Mac-tietokoneille

- Muisti: 512 Mt

- Nayttd: 32-bittinen

- Lewytila: 1 Gt vapaata kiintolevytilaa

- Internet-yhteys: laajakaistayhteys, jonka nopeus verkkoon ladattaessa on véahintdan 192
kbit/s

Luotettava ja turvallinen ratkaisu
Palvelut perustuvat Anvian laadukkaisiin tietoliikenneyhteyksiin ja asiantuntevaan henkildst66n se-
kéa yhteistyohon luotettavan tietoturva-asiantuntijan, F-Secure Corporationin kanssa.

Kaytettdessa palvelua, tietokoneessa olevat tiedostot salataan 3DES-salauksella. Sen jalkeen tie-
dostot ladataan Anvia Online Backup -palvelimeen suojatun yhteyden kautta 128-bittisella SSL
(Secure Socket Layer) —salauksella, joka tekee niista ulkopuolisille lukukelvottomia.

Jatkuva & automaattinen tiedonvarmistus

Tiedostojen varmistus toimii koko ajan kaytonaikaisesti taustalla ja on siten kayttajalle nakymaton.
Anvia Online Backup -palvelu kayttaa Internet-yhteytesi kaistanleveyttd. Ensimmainen varmuusko-
piointi saattaa kestaa hyvin pitkdan (jopa useita vuorokausia) ja tilapéisesti hidastaa Internet-
yhteyttési. Seuraavat varmuuskopioinnit ovat kuitenkin nopeampia, silla sen jalkeen vain muutetut
tiedostot varmuuskopioidaan. Varmuuskopiointi tapahtuu taustalla, etkéa valttdméattd edes huomaa
sen tapahtuvan.

Rajoittamaton kapasiteetti

Anvia Online Backup mahdollistaa kaikkien kiintolevylla olevien henkilokohtaisten tiedostojen suo-
jatun varmuuskopioinnin riippumatta tiedostojen maarasta.

Huomioitavaa on kuitenkin se, ettd asiakas on itse vastuussa varmuuskopioitavien tiedostojensa
oikeellisuudesta ja lainmukaisuudesta. Anvia ei ole niistéa vastuussa.
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Paasy varmistettuun dataan mistd tahansa selaimena  wvulla

Varmuuskopioituja tiedostoja voi tarkastella miltd tahansa Internetiin kytketylta tietokoneelta. Kir-
jautumalla Anvia Online Backup hallintaportaaliin, voidaan suuriakin kuvavalikoimia esitella suku-
laisille vaivattomasti poistumatta omalta tietokoneelta. Hallintaportaali sijaitsee osoitteessa
http://onlinebackup.anvia.fi

Varmistusvalinnat tiedostotyypin mukaan

Kayttamalla Anvia Online Backup —ohjelmaa, voit varmuuskopioida mita tahansa tiedostoja, paitsi
kayttojarjestelman lohkon tiedostoja tai tiedostoja, jotka ovat kaytdssa. Piilotettuja tiedostoja ja jar-
jestelmatiedostoja ei oletusarvoisesti varmuuskopioida.

Anvia Online Backup etsii tietokoneesta seuraavia tiedostotyyppeja:
Toimistotiedostot (word, excel, powerpoint...)

- Kuvat & videot

Musiikki

- Sahkoposti

Automaattinen paivityspalvelu

Automaattinen paivitysagentti aktivoituu taustalla aina, kun Internet-yhteys muodostetaan. Auto-
maattinen paivitysagentti varmistaa, etta uusimmat paivitykset latautuvat tietokoneeseen. Jos tie-
tokone ei ole muodostanut verkkoyhteytta automaattisen paivityksen saapuessa, paivitykset lada-
taan automaattisesti, kun seuraavan kerran Internet-yhteys muodostetaan.

Palvelurakenne

Kodin tietokoneiden maara vaikuttaa tilattavien tilauskoodien lukumaaraan. Tilauskoodia kaytetaan
ohjelman asentamisessa ja niita tarvitaan yksi kpl/tietokone.

Huomioitavaal

Kun tietokoneella on kaytbssad useita eri kayttajatileja, on suotavaa, ettd perheen Windows-
paakayttajatilin omistaja ohjeistaa perheen muiden kayttgjatilien kayttgjia tallentamaan varmuus-
kopioitavaksi haluamansa tiedostot tietokoneella olevaan jaettuun kansioon, koska Anvia Online
Backup —ohjelma varmuuskopioi vain paakayttajatilin alle tallennetut tiedostot seka em. jaetun kan-
sion.

Ohjelmistosta ei ole saatavilla erillistd asennuslevyd, vaan ohjelmisto ladataan osoitteesta
www.anvia.fi/tietoturvakeskus/onlinebackup.php Palvelun kayttdonotto edellyttdé ladatun Anvia
Online Backup -ohjelman asentamista asiakkaan toime  sta tietokoneelleen.

Toimitusajat

Palvelut ovat saatavissa Anvian myymalodista valittomasti. Asiakkaalle annetaan tilauskoodi, lata-
us- ja asennusohje seka lisenssiehdot.

Internetin kautta tehtévissa tilauksissa asiakkaat saavat tilauskoodin sahkodpostitse viimeistaan
kolmen tydpaivan kuluessa.

Anvian toimialueella uustilaukset ja lisétilaukset sek& muutokset, joissa tarvitaan asentajan kaynti,
voidaan toimittaa neljassa viikossa.
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Tukitilanteet

Entisen Vaasan Laé&nin Puhelin Oy:n toiminta-alue:

Palveluihin liittyvissa tuki- ja ongelmatilanteissa palvelee Netikka Helpdesk-palvelu, humerossa
(06)106 9040 (0,89 e/min+pvm), joka palvelee arkisin klo 8-21.00 ja lauantaisin klo 10.00 - 15.00
valisend aikana. Muina aikoina puheluita otetaan vastaan vikailmoitusnumerossa (06) 10019.
Palveluissa asiakkaan viankorjaus tehdaan normaalitapauksessa Anvian toimialueella kahdeksan
tunnin vasteajalla normaalina ty6aikana.

Entisen Kokkolan Puhelin Oy:n toiminta-alue:

Palveluihin liittyvissa tuki- ja ongelmatilanteissa palvelee arkisin klo 8-17.00 RegiOnline Helpdesk
numerossa (06) 833 5820. Muina aikoina puheluita otetaan vastaan vikailmoitusnumerossa (06)
10019. Palveluissa asiakkaan viankorjaus tehddan normaalitapauksessa Anvian toimialueella kah-
deksan tunnin vasteajalla normaalina tydaikana.

Hinnoittelu

Palveluiden hinnoittelussa on kaytossa kiinted kuukausimaksu/tilauskoodien Ikm. Palvelun hinnoit-
telu perustuu kulloinkin voimassa olevaan Anvia Oyj:n palveluhinnastoon.

Lisatietoja
Liséatietoja Anvia Online Backup -palvelusta saa Anvian asiakaspalvelusta (06) 411 3300 tai www-
osoitteesta www.anvia.fi/tietoturvakeskus/onlinebackup.php.

Myymaéalamme palvelevat osoitteissa:

Seinajoki: Puskantie 18
Vaasa: Pitkakatu 37 ja Silmukkatie 6
Kokkola: Tehtaankatu 3



