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Anvia Datasakerhet

Anvia Datasakerhet skyddar hushallets datorer mot hot pa internet. Tjansten erbjuder ett effektivt
sétt att 0ka datasakerheten. Anvia Datasékerhet produceras av F-Secure Corporation och den
skyddar mot virus, maskar, skadliga program och rootkits. Dessutom innehaller tjansten en brand-
vagg, skrappost- och natfiskefilter, surfskydd samt foraldrakontroll med innehallsfiltrering och tid-
I&s. Tjansten ar riktad till konsumentkunder. Ibruktagning av tjansten forutsatter att kunden in-
stallerar datasakerhetsprogramvaran pa alla datorer i hemmet, dven béarbara sadana. Tjans-
ten ser efter installationen automatiskt till att datorns sékerhetsinstéliningar ar uppdaterade, bl.a.
datasékerhetsprogrammet, datasakerhetsprofilerna och virusdatabaserna uppdateras automatiskt
via tjansten nar datorn ar ansluten till internet.

En dator som ar ansluten till internet med modem, ISDN eller fast bredbandsférbindelse bér alltid
skyddas med ett datasakerhetsprogram, eftersom forbindelserna alltid utgdér en datasakerhetsrisk
och datorn kan bli utsatt for internetattacker, virus eller annat missbruk.

Tjansten baserar sig pa Anvias hogklassiga telekommunikationsforbindelser och sakkunniga per-
sonal samt pa F-Secures tillforlitiga datasakerhetsteknik. Efter installationen av datasékerhetspro-
gramvaran skyddar tjansten alltid datorn mot externa hot nar denna &r ansluten till internet.
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Bild: Anvia Datasakerhetstjanstens funktionsprincip.
OBS! Datasakerhetsprogrammet finns i kundens dator.

Systemkrav

Datorn ska uppfylla féljande krav:

Processor: Microsoft Windows 7 och Vista: Maste kunna kora 32-bitarsversionen
av Windows Vista (Intel Pentium 4,2 GHz eller hogre rekommenderas).
Microsoft Windows XP: Intel Pentium Il 1 Ghz eller hégre.

Operativsystem: 32- och 64-bitarsversionen av Microsoft Windows 7: alla versioner.
32- och 64-bitarsversionen av Microsoft Windows Vista: alla versioner,
alla Service Pack.
32-bitarsversionen av Microsoft Windows XP: Home, Professional och
Media Center, Service Pack 2 eller nyare.

Minne;: Microsoft Windows 7 och Vista: 1 Gb RAM-minne eller mer rekommen-
deras.
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Microsoft Windows XP: 512 Mb RAM-minne eller mer rekommenderas.

Diskutrymme: 800 Mb ledigt harddiskutrymme.
Skarm: 16-bitars eller mer (65 000 farger).
Internetanslutning: En internetanslutning kravs for att bekrafta prenumerationen och fa tillgang

till uppdateringar.

Anmaérkning: Om systemet har 512 Mb minne eller mindre installeras tjansten i laget Prestanda-
optimerad.

De senaste uppdateringarna ska hamtas till datorn fran webbplatsen Windows Update fore instal-
lationen. Datasékerhetsprogrammet installeras fran Anvias installations-cd for att minimera risken
for hot mot datasakerheten. Om man trots allt laddar ner programvaran fran Anvias webbplats
(www.anvia.fi/sakerhetscenter > Installations- och supportprogram) bér man se till att datorn ar
skyddad med nagot annat sakerhetsprogram eller atminstone med Windows brandvagg under in-
stallationen av programmet. Anvia ansvarar inte fér eventuell kontamination av datorn som sker
under nedladdningen.

Anvia Datasakerhet

| Anvia Datasakerhet ingar antivirus, skydd mot spionprogram, brandvagg, skrappostfiltrering surf-
skydd samt foraldrakontroll med innehallsfiltrering och tidlas.

Antivirus och skydd mot spionprogram

Anvia Datasakerhet skyddar mot virus, maskar och manga skadliga program samt rootkits. De au-
tomatiska uppdateringarna av virusdefinitioner garanterar att datorn har basta mdéjliga skydd mot
virus. Det finns olika slags skadliga program, bl.a. spionprogram (spyware) som &r program som
samlar in information frAn anvandarens dator och skickar den till sin vard (sasom adresser till be-
sOkta webbplatser eller kreditkortsnummer). Rootkit & en programvara som installeras pa datorn
nar angriparen har fatt kontroll 6ver den. Rootkitens olika delar forsoker dolja sig sjalva genom att
forstora sparen av smittan och gémma de frammande processer eller natverksforbindelser som
finns pa datorn. Dessa skadliga program kan man undvika med hjalp av det program av Ad-Aware-
typ som installeras pa datorn i samband med installationen av Anvia Datasakerhet.

Personlig brandvagg

I Anvia Datasakerhet ingar @ven en personlig brandvagg. Med hjalp av den kan man effektivt
minska risken att bli utsatt for intrdng och hindra bl.a. natmaskar fran att fa tillgang till datorn. Ett
brandvaggsprogram som &r installerat pa pc:n skyddar anvandarens dator fran saval slumpmassi-
ga som systematiska forsok till intrang. Anvia Datasékerhet ser automatiskt till att brandvaggspro-
grammet uppdateras.

Kontroll av telenatsforbindelser

Kontroll av telenatsférbindelser har anslutits till den personliga brandvéggen, vilket okar sdkerhe-
ten ytterligare for modem- och ISDN-kunder. Kunden ansluter till internet via telefonnatet genom
att valja 6nskat nummer, sasom Netikkas ringserie. Brandvaggsprogrammet foljer med vilka num-
mer modemet forsoker kontakta och ber anvdndaren godk&dnna nya nummer. Vissa skadliga pro-
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gram kan forsoka bryta anvandarens internetférbindelse och 6ppna en ny férbindelse till dyra ut-
landska betaltelefonnummer. Brandvaggens kontroll av telenatsférbindelser forhindrar att sam-
talsinstallningarna &ndras utan att anvandaren marker det. Ringserienumren for Netikka har i pro-
grammets tillverkningsskede lagts till bland de teleférbindelser som tillats, sa i anslutningsskedet
borde programmet inte be om lov att f& uppréatta dessa forbindelser.

Standardprofiler

Tack vare standardprofilerna for brandvagg och antivirus som ingar i Anvia Datasakerhet fas ett
totalt skydd genast efter installationen. Anvandaren kan ocksa sjalv andra sakerhetsnivan sa att
den motsvarar behoven. Profilerna uppdateras automatiskt sa datorn ar alltid skyddad mot de ny-
aste skadliga dataprogrammen och internetattackerna.

Automatisk uppdateringstjanst

Den automatiska uppdateringstjansten fungerar alltid automatiskt i bakgrunden nar datorn &r an-
sluten till internet. Uppdateringstjansten ser till att de senaste virusdefinitionerna samt de nyaste
programvaruversionerna och datasdkerhetsprofilerna hamtas till datorn. Nedladdningen av filerna
sker sa att den stor Ovrig nattrafik sa litet som mgjligt. Endast vid nedladdning av storre uppdate-
ringspaket begars anvandarens godkannande.

Tjansterna ar dator- och operativsystemsspecifika sa hushallets alla datorer (aven barbara sada-
na) bér skyddas med Anvia Datasékerhet. Observera att anvandaren sjalv vid bestallningen ska
vdlja den tjanst som motsvarar det antal datorer som finns i hemmet. Ifall kunden 6kar antalet da-
torer i hushallet till mer &n tre, ska denne byta tjanst till den tjanst som omfattar sex installationer. |
sadana fall ska kunden kontakta Anvias kundtjanst. Kunden far en extra prenumerationsnyckel
som omfattar tre installationer. Vid installationer pa de nya datorerna anvands denna nyckel som
fatts av kundtjansten.

Skréppostfiltrering

Programmet filtrerar inkommande e-post pa kundens dator. Skrappostfiltret undersoker e-post-
meddelandets struktur, textinnehall och formuleringar och avgor med hjalp av dem om det ror sig
om ett skrappostmeddelande eller reklam. De meddelanden som tolkas som skréppost sparas och
flyttas till e-postprogrammets papperskorg, dar kunden sjalv kan kontrollera deras innehall. Kun-
den kan ocksa sjalv anpassa filtreringsinstéllningarna. Skrappostfiltreringen ar i bruk genast efter
installationen.

Surfskydd

Surfskyddet skyddar datorn pa flera nivaer. For webbplatser som listas i resultat frdn sékmotorer
och i webbpostinnehall visas sakerhetsklassificeringar. Med hjalp av sékerhetsklassificeringarna
kan man undvika webbplatser som innehaller sékerhetshot, till exempel skadeprogram (virus,
maskar och trojaner). Sakerhetsklassificeringarna skyddar mot de senaste internethoten som tradi-
tionella antivirusprogram inte annu kanner igen. En webbplats kan ha nagon av foljande saker-
hetsklassificeringar: saker, misstankt, skadlig eller okand. Attackmetodsskoldar skyddar a sin sida
datorn mot sarbarheter som har hittats i program som finns installerade pa datorn. Attackmetods-
skdldarna identifierar skadliga webbplatser och hindrar dem fran att anvanda sarbarheterna for att
exempelvis framtvinga en otillaten nedladdning som innehaller skadeprogram. Processovervak-
ningen i DeepGuard 6vervakar och blockerar forsok att lasa in skadeprogram i webblasaren. Om



Anvia Datasékerhet 4(5)

Tjanstebeskrivning
ANVIA

Version 3.10

webblasaren blir angripen kan funktionerna pa en betrodd webbplats &ndras. Webbplatsen kan till
exempel borja fraga efter I6senord.

Foraldrakontroll

Med hjalp av fordldrakontrollen kan man begrénsa barnens anvandning av internet till tidpunkter
nar de ar latta att 6vervaka samt forhindra att barnen hamnar pa sidor med skadligt innehall.

Barn, tonaringar och vuxna har skilda profiler i datasékerhetsprogrammet. | samband med installa-
tionen av tjansten skapar den vuxna ett I6senord som senare behdvs om man vill &ndra tjanstens
installningar. Under installationen kan den vuxna aktivera filtreringskategorier for tonaringar. Som
standard aktiveras filtrering av Vapen, Hat, Vald, Droger, Hasardspel och Vuxeninnehall. Listan
kan kompletteras med Bloggar, Chatt, Dejting, Forum, Resor, Sociala Natverk, Sport och Webb-
mail. Det gar aven att stanga av foraldrakontrollen om man sa vill. | foraldrakontrollen har ocksa ett
tidlas lagts till, med vars hjalp den vuxna kan definiera de klockslag nar webblasaren kan anvan-
das av barn eller tonaringar. OBS! Tidlaset hindrar endast webblasarnas aktivitet, inte fristdende
applikationer som anvander internetférbindelsen. Sadana ar bl.a. Messenger och mIRC som i hu-
vudsak anvands av unga. Om foraldrarna sjalva vill valja vilka webbplatser som barnen har at-
komst till, ska man i installationsskedet vélja barnprofilen istéllet for tonarsprofilen. Nar det finns
bade sma barn och tonaringar i familjen ska man aktivera bada profilerna i installationsskedet.

Tjanstestruktur

Antalet datorer/operativsystem i hushallet paverkar antalet licenser som behovs. En licens omfattar
ratten att installera datasakerhetsprogrammet i tre datorer/operativsystem. Tva licenser omfattar
ratten att installera programmet i sex datorer/operativsystem.

Tjanstens namn Installationsratt Innehall

Anvia Datasakerhet for 3 datorer/operativsystem | Antivirus

1 licens = 1 nyckel Skydd mot skade- och spionprogram

Anvia Datasakerhet for 6 datorer/operativsystem Brandvagg

2 licenser = 2 nycklar Skrappost- och natfiskefilter
Surfskydd

Foraldrakontroll (innehdllsfilter + tidlas)

| hushallets datorer anvands en licens som omfattar tre installationer, varvid en prenumerations-
nyckel (av formen Xxxx-XxXxX-XXXx-XXxX-xxxx) ges for anvandningen. Med en licens kan man instal-
lera datasakerhetsprogrammet i tre olika datorer/operativsystem. | samband med installationen
kontaktar vart och ett av programmen F-Secures server och reserverar en av det totala antalet till-
latna installationer. Platsen forblir reserverad ocksa efter att programmet har tagits bort, sa i sam-
band med ominstallationer efter att det totala antalet tillatna installationer har anvants maste nyck-
eln nollas genom att man kontaktar Anvia. Efter att nyckeln nollats kontaktar datasakerhetspro-
grammen F-Secures server via internetférbindelsen och reserverar en plats pa nytt. Begaran om
nollning kan goras hos Netikka-helpdesk pa nummer (06) 106 9030 (pa svenska, 0,45 €/min + Ina)
eller (06) 106 9040 (pa finska, 0,45 €/min + Ina). Helpdesk betjanar vardagar kl. 8-21 och lérdagar
kl. 10-15.
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Begaran om nollning kan ocksa goras via den elektroniska kundtjansten Mitt Anvia pa adressen
https://oma.anvia.fi/

eller genom att skicka begaran om nollning av prenumerationsnyckeln till Anvia pa adressen
tietoturva@anvia.fi. Skriv kontaktuppgifter och kundnummer i meddelandet.

Leveranstider

Tjansten ar omedelbart tillganglig i Anvias butiker. Kunden far en prenumerationsnyckel samt en
datasakerhets-cd som programmen kan installeras fran.

Vid bestallningar som gors i Mitt Anvia far kunderna prenumerationsnyckeln via Mitt Anvia. Om be-
stallningen gors i Mitt Anvia levereras installationsskivan per post endast pa begaran.

Inom Anvias verksamhetsomrade kan nya bestéallningar och tillaggsbestallningar samt andringar
som kraver bestk av en montor utféras inom fyra veckor.

Felsituationer

Tidigare Vasa Lans Telefon Ab:s verksamhetsomrade:

Vid fel- och problemsituationer som ror tjansterna betjanar Netikka-helpdesk pa nummer
(06)106 9030 (0,45 €/min + Ina) vardagar kl. 8-21 och lérdagar kl.10-15. Ovriga tider tas samtalen
emot pa felanmélningsnumret (06) 10019. | normalfall och under normal arbetstid samt pa Anvias
verksamhetsomrade paborjas felavhjalpningen inom atta timmar.

Tidigare Gamlakarleby Telefon Ab:s verksamhetsomrade:

Vid fel- och problemsituationer som ror tjansterna betjanar RegiOnline Helpdesk pa nummer (06)
833 5820 vardagar kl. 8-17. Ovriga tider tas samtalen emot pa felanmalningsnumret (06) 10019. |
normalfall och under normal arbetstid samt pa Anvias verksamhetsomrade pabdrjas felavhjalp-
ningen inom atta timmar.

Prissattning

Vid prisséattningen av tjansten anvands en fast manadsavgift/antal licenser. Tjanstens prissattning
baserar sig pa Anvia Abp:s gallande tjansteprislista.

Tillaggsinformation

Tillaggsinformation om Anvia Datasékerhet fas pa webbplatsen www.anvia.fi/sakerhetscenter eller
eller Anvias kundtjanst pa nummer (06) 411 3300.

Vara butiker betjanar pa adresserna:

Vasa: Storaldnggatan 37 och Cirkelvagen 6
Gamlakarleby: Fabriksgatan 3

Seindjoki: Puskantie 18
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